CITTA' DI RAGUSA

Determinazione del Settore 01 Affari Generali n° 464 del 23/10/2020

Il numero del Registro Generale é riportato nel documento "Allegato Pubblicazione'

OGGETTO: Determina a contrarre tramite affidamento diretto, ai sensi dell’art.1, comma 2,
lettera a) del Decreto Legge 16 luglio 2020, n.76 convertito con L.120 del 14/09/2020, per
I'affidamento, tramite ME.PA. di CONSIP, del servizio co-locazione in data center finalizzata
al servizio di disaster recovery fino al 31/10/2021.

CIG:Z822EE6CDE

I1 sottoscritto dott. Yuri Lettica, Responsabile del Procedimento, attestando di non
trovarsi in condizioni di conflitto di interesse ai sensi dell’art.6-bis della Legge
241/1990 e dell'art 7 del Dpr 62/2013, sottopone al Dirigente del Settore I la seguente
proposta di determinazione:

Premesso che:

I'Ente ha in uso un data center ubicato a Ragusa, in c.so Italia 72, per cui ¢
assolutamente necessario un servizio di disaster recovery, necessario per
migliorare l'integrita dei dati e la continuita operativa;

la normativa corrente impone che gli Enti pubblici conservino 1 propri
documenti a norma delle regole tecniche per la conservazione digitale (DPCM
3 dicembre 2013) derivate dal Codice dell' Amministrazione digitale ( D.Lgs.
82/2005 e s.m.1);

1 requisiti stringenti per le procedure di sicurezza sono contenuti nelle circolari
AGID 1le 2 del 2017 ( la seconda sostituita della prima) e che ogni politica di
sicurezza adottata non pud prescindere da un corretto approccio alle
problematiche del disaster recovery;

tale conservazione va effettuata in house, con mezzi propri dell'Ente, o
rivolgendosi a fornitori accreditati;

Ritenuto, all'uopo, necessario perseguire politiche per 1'ottenimento di un datacenter
di livello TIER III, tale quindi da offrire una disponibilita del 99.98% e consentire
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l'effettuazione interventi manutentivi senza interrompere la continuita di servizio dei
server allocati negli uffici dell'Ente;

Considerato che 1'Ente utilizza, ad oggi, come hypervisor, il software open source
PROXMOX, che permette all'Ente notevoli risparmi economici, rispetto alle altre
soluzioni proprietarie in commercio;

Constatata, pertanto, 1'impossibilita di ricorrere a servizi di hosting per tutti 1 server
virtuali facenti parte della server farm dell'Ente, e la conseguente necessita
dell'utilizzo di un servizio di co-location che ospiti server dell'Ente in localita
adeguata allo scopo;

Ritenuto necessario disporre di un servizio di co-location presso un datacenter sito in
localita a basso rischio sismico, con caratteristiche di alta affidabilita (clima,
elettricita, struttura) con presidio e possibilita di intervento H24, tale da poter ospitare
n.2 server, gia di proprieta dell'Ente, finalizzato alla creazione di un servizio di
disaster recovery, e garantire la possibilita di accedere per manutenzione e verifica
dello stato del server e degli altri accessori installati;

Considerato necessario, che la ditta affidataria del servizio possa garantire, per quanto
riguarda 1l DataCenter, 1 seguenti requisiti minimi:

- collegamento diretto alle principali dorsali internazionali in fibra ottica e dove
siano presenti diversi carrier in grado di assicurare connettivita nazionale ed
internazionale con capacita di banda internet pari o superiore a 10 Gigabit;

- ubicazione all’interno della regione Sicilia,

- caratteristiche di alta affidabilita di tutti 1 sottoservizi: climatizzazione,
alimentazione elettrica, protezione dagli incend:i ;

- accesso protetto con vigilanza armata, videosorvegliato, presidiato e con
possibilita di intervento 24H.

Evidenziato che l'esecuzione del servizio in parola implica l'accesso, con privilegi di
utente amministratore, a diversi server e router della server farm comunale
assolutamente critici sul piano della sicurezza informatica (es. Firewall, ecc.);

Considerato che trattasi di servizio di primaria importanza, in quanto finalizzato al
salvataggio delle basi di dati in casi di disastri quali ad es: terremoto, alluvione,
incendio, ecc.;

Evidenziato che il servizio di disaster recovery ¢, in atto, garantito fino al 31/10/2020
tramite affidamento di cui alla determinazione dirigenziale n.2450 dello 04/11/2019;

Ritenuto necessario, al fine di tutelare integrita dei dati e continuita di servizio ai

server dell'Ente interessati, garantire continuita di funzionamento al citato servizio di
Disaster Recovery nei tempi piu rapidi possibili;
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Ritenuto che, per superare tale criticita, risulta necessario, procedere all'affidamento
urgente di un servizio di "co-locazione in data center finalizzata al servizio di disaster
recovery fino al 31/10/2021";

Visto I’art. 1, comma 450, della Legge 27/12/2006 n. 296 “Disposizioni per la
formazione del bilancio annuale e pluriennale dello Stato (Legge Finanziaria 2007)”
il quale prevede, tra I’altro, che le Amministrazioni Pubbliche di cui all’art. 1 del
Decreto Legislativo 30 marzo 2001, n. 165 per gli acquisti di beni e servizi di importo
inferiore alla soglia di rilievo comunitario sono tenute a fare ricorso al mercato

elettronico della pubblica amministrazione ovvero ai mercati elettronici istituiti ai
sensi dell’art. 328 del DPR n. 207/2010;

Visto I’art. 24 della legge 27 dicembre 2002 n. 289, che svincola le PP.AA., fra le
quali anche gli EE.LL., a prescindere dal valore del contratto, dall’obbligo di
ricorrere a procedure di selezione pubbliche, qualora facciano ricorso al mercato
elettronico nell’ambito delle convenzioni CONSIP;

Verificato che, in esecuzione di quanto disposto dall’art.1 - comma 449 — della

Legge 488/1999 e ss.mm.ii. e dall’art.7 - comma 2 - Legge 94/2012 risulta, al
momento, non esistente una convenzione stipulata da Consip tale da consentire
I'affidamento del citato servizio;

Verificato che sul ME.PA di Consip ¢ acquistabile il servizio confacente alle esigenze
dell’Ente ;

Rilevato che, pertanto, ricorrono i presupposti e 1’applicabilita dell’art. 36 co.2 del
D.Lgs 18/4/16 n. 50 che consente, per importi inferiori ad € 40.000,00, I’affidamento
diretto, mediante trattativa diretta;

Visto I’art. 1, comma 2, lettera a) del D.lgs n® 76 del 16 luglio 2020 (Decreto
semplificazioni), che prevede 1’affidamento diretto per lavori con importo inferiore a
€ 75.000 ad un operatore economico, con procedura telematica;

Appurato che, nell’ambito del ME.PA, viene istituita la possibilita di utilizzare una
nuova procedura per eseguire I’affidamento, ovvero la “Trattativa diretta”, la quale si
configura come una modalita di negoziazione, semplificata rispetto alla RDO
tradizionale, rivolta ad un unico operatore economico;

Valutata la ristrettezza dei tempi a disposizione per I’aggiudicazione del servizio in
oggetto;

Rilevato che la ditta CAT SRL di Ragusa (p.iva:01406720886), attuale affidataria del
servizio di assistenza e manutenzione sulle infrastrutture dati e fonia dell’Ente ¢ in
possesso di tutti 1 predetti requisiti € che risulta, pertanto, in grado di garantire, in
tempi molto celeri, l'espletamento del servizio evitando — allo stesso tempo - la
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ulteriore diffusione di dati particolarmente sensibili sul piano della privacy, quali le
credenziali di accesso agli apparati di rete e 1 server in modalitda amministratore;

Quantificata presuntivamente in complessivi €31000,00 la spesa relativa alla
fornitura del servizio in oggetto fino al 31/10/2021;

Ritenuto di dover procedere alla prenotazione delle somme necessarie per poter
procedere all’esperimento della citata Trattativa Diretta sul ME.PA. Di Consip;

Ritenuto, pertanto, di procedere ad una trattativa diretta sul ME.PA. di Consip Spa e
di negoziare con la ditta con la ditta CAT SRL di Ragusa (p.iva:01406720886),
'affidamento del servizio di "Affidamento, tramite ME.PA. di CONSIP, del servizio
co-locazione in data center finalizzata al servizio di disaster recovery fino al
31/10/2021", ponendo come prezzo a base d’asta la somma di complessivi €31000,00
e richiedendo le prescrizioni contenute nel capitolato allegato al presente atto;

Atteso che, ai sensi dell’art 3 della legge n. 136/2010, modificata dal D.L. n.
187/2010, convertito dalla legge n. 217 del 17/12/2010, sulla tracciabilita dei flussi
finanziari ¢ stato acquisito il CIG:Z822EE6CDE;

Vista la deliberazione del C.C. n. 19 del 24/03/2017 con cui ¢€ stato approvato il
regolamento di contabilita dell’Ente;

Viste:
- la Deliberazione di C. C. n. 84 del 31/12/2019 con la quale ¢ stato approvato il

Documento Unico di Programmazione (D.U.P.) ed il Bilancio di previsione per

il triennio 2020 —2022;

la Deliberazione di G. M. n. 111 del 15/04/2020 con la quale ¢ stato approvato

il Piano Esecutivo di Gestione (P.E.G.) per il triennio 2020/2022;

Considerato che la materia oggetto del presente provvedimento rientra tra le
attribuzioni dei Dirigenti, indicate nell'art. 53 del vigente regolamento di
Organizzazione degli Uffici e dei Servizi,al quale rinvia;

Rilevato che la spesa in oggetto assume carattere di effettiva indispensabilita al fine
di garantire la continuita del servizio necessario alla tutela dell'integrita integrita dei
dati e della continuita di servizio dei server dell'Ente interessati, e visto all’uopo il
comma 6 dell’art. 183 del del D.Lgs 267/2000;

Dato atto che il sottoscritto ha verificato che il programma dei pagamenti ¢
compatibile con i relativi stanziamenti di cassa ai sensi dell’art. 183, co.8 del D.lgs n.
267/2000;

Visto il D.Lgs. n. 267/2000, come recepito dalla legge regionale n. 48/1991 e ss.mm.

11.;
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Visto I’art. 65 del predetto Regolamento in ordine alla forma, pubblicita ed efficacia
delle determinazioni dirigenziali;

Visto I’art. 47 dello Statuto di questo Comune.

Dato atto che la presente determinazione ¢ coerente con la programmazione
contenuta nel D.U.P. e nel P.E.G. sopra richiamati;

Ritenuto di provvedere in merito;

Visti:
« D’art 107 del D.L.gs n.267 18/8/2000,
« il vigente O.R.EE.LL;

PROPONE DI DETERMINARE

Per le motivazioni esposte nella parte narrativa del presente atto, qui integralmente
richiamate:

1. dare atto che la presente determinazione dirigenziale attiene alla prenotazione
della spesa necessaria per I'esperimento di una Trattativa Diretta tramite
ME.PA. di Consip per la fornitura del servizio di Co-Locazione in Data Center
finalizzata al servizio di disaster recovery fino al 31/10/2021;

2. dare atto che la prenotazione di cui al presente provvedimento attiene a spese
necessarie per assicurare lo svolgimento dei compiti istituzionali e per
garantire 1l migliore funzionamento degli uffici e garantire integrita dei dati e
continuita di servizio;

3. avviare, per 1 motivi di cui in premessa, il procedimento per 1’affidamento del

contratto ad oggetto Co-Locazione in Data Center finalizzata al servizio di
disaster recovery fino al 31/10/2021”, espletando una Trattativa Diretta sul
ME.PA. di Consip Spa, negoziando con la ditta con la ditta CAT SRL di
Ragusa (p.iva:01406720886), I'affidamento del servizio di Co-Locazione in
Data Center finalizzata al servizio di disaster recovery fino al 31/10/2021,
ponendo come prezzo a base d’asta la somma di complessivi €31000,00 e
richiedendo le prescrizioni contenute nel capitolato allegato al presente atto;

. trattandosi di fornitura di servizi da fornire in annualita successive alla

resente, prenotare la somma di €31000,00 in quanto a:

Importo |Capitolo |Bilancio Anno |Cod. Bilancio Scadenza

€5000,00 1190.6 2020 2020 |01.08-1.03.02.19.005 31/12/2020

€26000,001190.6  |pl/2021 2021 |01.08-1.03.02.19.005 30/12/2021

. precisare che per tali forniture ¢ stato richiesto all’ Autorita per la vigilanza sui
contratti pubblici di lavoro, servizi e forniture il Codice identificativo di Gara
(CIG) Z822EE6CDE, cosi come previsto dalla normativa vigente in materia;
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6. dare mandato al dott. Yuri Lettica, responsabile del servizio Sistemi
Informatici del Settore 1° e punto ordinante dell’Ente, di curare la gestione
della citata Trattativa Diretta per I'affidamento del servizio Co-Locazione in
Data Center finalizzata al servizio di disaster recovery fino al 31/10/2021;

7. approvare il Capitolato Tecnico — allegato a presente atto;

8. dare atto che I'impegno di spesa sara assunto al completamento della Trattativa
Diretta, con successivo atto di aggiudicazione, restando subordinata l'efficacia
della stessa, all'esito della verifica sul possesso dei requisiti ai sensi dell'art.32,
comma 7, del DIgs n.50/2016 e ss.mm.ii;

9. precisare che il presente atto assumera valore negoziale mediante accettazione
dell'ordine on-line al sistema mercato elettronico di Consip;

10. nominare responsabile del procedimento il dott. Yuri Lettica, responsabile del
servizio Sistemi Informatici del Settore 1°

11. dare atto che il sottoscritto ha verificato che il programma dei pagamenti ¢
compatibile con 1 relativi stanziamenti di cassa ai sensi dell’art. 183, co.8 del
D.1gs n. 267/2000;

12. pubblicare la presente determinazione, oltre che all’Albo Pretorio on-line,
come per legge, sul sito istituzionale dell’Ente, sezione ‘“Amministrazione
trasparente”.

I1 Responsabile del Procedimento: f.to Lettica Yuri
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IL DIRIGENTE
Esaminato il documento istruttorio che precede predisposto dal Responsabile del procedimento;

Attestata 1’insussistenza a proprio carico di situazioni di conflitto di interesse, nemmeno potenziale,
né di situazioni che determinano 1’obbligo di astensione in base al vigente codice di comportamento
integrativo;

Richiamata la normativa vigente in materia;

Attestata la completezza e regolarita dell’istruttoria e la conformita dello schema di provvedimento
alla legge, allo statuto comunale e ai regolamenti vigenti, nonché il rispetto delle misure di
prevenzione della corruzione;

Dato atto dell'esito della verifica positiva preventiva di regolarita amministrativa effettuata dal
sottoscritto;

Ritenuto che il presente atto rientra nella propria competenza gestionale, ai sensi dell'art. 2 della
legge regionale n. 23/1998;
DETERMINA

- di approvare la superiore proposta di provvedimento, facendone propri motivazione e dispositivo,
che qui si intendono integralmente riportati e trascritti;

- la pubblicazione del presente provvedimento all’albo pretorio online, dopo I’esecutivita dello
stesso, per un periodo di 15 giorni consecutivi.

Ragusa, 27/10/2020 Dirigente
LUMIERA FRANCESCO / ArubaPEC S.p.A.

L’originale del presente documento é stato sottoscritto con firma digitale
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