COMUNE DI RAGUSA
N b4

VERBALE DI DELIBERAZIONE DELLA GIUNTA MUNICIPALE del "3 FEB. 2016

OGGETTO: Approvazione del Manuale di Conservazione della documentazione digitale.

e

L'anno duemila /Ln_o\;\ e il giorno y e alle ore 315
o
del mese di ‘_'\: {,Pg@fcﬂ«:. P nef Palazzo di Citta e nella consueta sala delle

adunanze, in seguito ad invito di convocazione, si é riunita la Giunta Municipale con I'intervento dei Signori:

Presiede la seduta il Sindaco “p ‘ﬂ"- (l o -?‘ o) ﬂ?)

Sono praesenti | signori Assessori: U

Presenti Assenti
1) geom. Massimo lannucci <, '
2) dr. Stefano Martorana <.
3) rag. Salvatore Corallo Sa \
4} dr. Salvatore Martorana S’Lt
5) dr. Antonio Zanotto S'\ '

Assiste il Segretario Generale dott. \[ : (“0 \/ . H O/M e SL’.Q'QO ’FMQ’
1

il Rresidente, constatato che il numero dei presenti & legale, dichiara aperta la seduta e invita i convenuti a
deliberare sull'argomento in oggetto specificato.



LA GIUNTA MUNICIPALE

-Vista la proposta, di pari oggetto n. 4] W05 /Sett. 1*°  del 19-4-7204 6

-Visti i pareri favorevoli sulla proposta espressi ai sensi della L.R. 11/12/1991 n.48 e
successive modifiche:

- per la regolarita tecnica, dal Responsabile del Servizio;

- per la regolarita contabile, dal Responsabile del Servizio di Ragioneria;

- sotto il profilo della legittimita, dal Segretario Generale del Comune;

- Ritenuto di dovere provvedere in merito;
g2 foun LM-Q',

- Visto l'art. 12,\6ella L.R. n.44/91 e successive modifiche ed integrazioni;

ad unanimita di voti resi nelle forme di legge

DELIBERA

1) Approvare la proposta di deliberazione indicata in premessa per fame parte

integrante e sostanziale e farla propria;
2) Dichiarare la presente deliberazione immediatamente esecutiva ai sensi dell'art.12

co.2 L.r. n.44\91, con voti unanimi e palesi.

PROPOSTA PARTE INTEGRANTE



Lelte, approvato e sottoscritto.
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Il sottoscritto wésoicomunale attesta che copia della presente deliberazione & stata afi€sa all'Albo Pretorio il

0.4 FEB. 7116 fino al |9 EEB. 2016 per quindici giorni consecutivi.

{0 GENERALE

Ragusa, Il 04 FEB. 2076 - W MESSONERMIENORE
(Salcnia Francesco)

Certificato di immediata esecutivita della delibera
ifico che la deliberazione & stata dichiarata immediatamente esecutiva al sensi del 2° Comma

della L.R. n.44/91.
che la deliberazione & stata dichiarata urgente ed immedlatamente esecutiva ai sensi

Ragusa 0-3-FEB- 7516 IL SEGRETARIO GENE
) Dott. Vit V, Scalggha

dell'Art.1

controllo dell’atto deliberativo, ai , osi come sostituito con
I'Art..4 della L.R. 23/97.
Ragusa, li GRETARIO GENERALE

iberazione & rimasta affissa all'Albo

04 FEB. 701 al 13 FEB. 2016

Il. MESSO COMUNALE

Il sottoscritto messo comunale attesta che copid\della presente d
Pretorio di questo Camune per quindici giorni condecutivi dal

senza opposizione/con opposiziona
Ragusa, (i

Certificato dl avvenuta’pubblicazione'della deliberazione
Vista I'attestazione del messa comunale, cerfifico che la presente deliberazions, & stata affissa all’Albo
Pretorio di questo Comune il giorno [} {FED, 7g4e fimasta affissa pd quindici giorni consecutivi decomrent] dal

senza oppaosizione/con opposizione / g
Ragusa, li / SEGRETARIO GENERALE

ertiflcato di avvenuta esecutivita della deliberazions

Per Copla conforme da sens’

&L , 04 FEB. 2016
USA, \d oiriirrersinizasasen o
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COMUNE DI RAGUSA
| SETTORE > | Prot n. iSett.1° del  29-1-16

: | 12405 -

Proposta di Deliberazione per la Giunta Municipale

OGGETTO: Approvazione del Manuale di Conservazione della Documentazione Digitale.

Il sottoscritto Dr. Francesco Lumiera, Dirigente del Settore 1°, propone alla Giunta Municipale il seguente schema di
deliberazione

LA GIUNTA MUNICIPALE

Premesso che

- L’art.6 del DPR 28\12\2000 n. 445 prevede, per le pubbliche amministrazioni, “ ... la facoltd di sostituire, a
tutti gli effetti, i documenti dei propri archivi ... e gli altri atti di cui per legge o regolamento é prescritta la
conservazione, con la loro riproduzione su supporto fotografico, ottico o con altro mezzo idoneo a garantire la
conformita dei documenti originali™;

- L'art42 del Codice dell’Amministrazione Digitale (D.LGS 7-3-2005 n. 82) stabilisce che le Pubbliche
Amministrazioni assicurino la corretta formazione, raccolta e conservazione di dati e la costante operativita dei
sistemi informatici quale presupposto fondamentale per la qualitd e costante fruibilitd dei dati, delle
informazioni e dei servizi che le stesse PP.AA. rendono ai cittadini ed alle imprese nonché la possibilita di
avviare un processo di * dematerializzazione dei documenti” implicante la progressiva perdita di consistenza
fisica da parte degli archivi, tradizionalmente costituiti da documentazione cartacea con documenti informatici;

- Visto il D.P.C.M. dei 31122013 “ Regole tecniche per il controllo informatico ai sensi degli artt. 40 bis, 41, 57
bis e 71 del Codice dell’ Amministrazione Digitale” di cui al Decreto sopra menzionato,

- Visto il D.P.C.M. del 3\1212014 * Regole tecniche in materia di formazione, rasmissione, copia, duplicazione,
riproduzione e validazione temporale dei documenti informatici nonché di formazione e conservazione dei
documenti informatici delle pubbliche amministrazioni ai sensi degli artt. 20, 22, 23 bis, 23 ter, 40 41, 71 del
Codice dell Amministrazione Digitale di cui al D.Lgs n. 8212005,

- Viste le Linee Guida sulla conservazione dei documenti informatici dell’ Agenzia per I'Italia Digitale emanate
dalla Presidenza del Consiglio dei Ministri a dicembre 2015;

Considerato che

- 11 DPCM del 3\12\14 all’art. 17 ¢o.2 impone la dematerializzazione dei documenti e processi entro 18 mesi
dall’entrata in vigore , quindi entro 1’11 agosto 2016;

- Il Comune di Ragusa intende dare seguito alla applicazione defle norme relative alla conservazione a norma
dei documenti informatici secondo i principi e le regole tecniche attualmente in vigore nell’ordinamento
giuridico italiano;

Dato atto che
- Con il termine “conservazione sostitutiva” si intende quel processo che permette di conservare documenti



elettronici in maniera che non si deteriorino e che, di conseguenza, risultino disponibili nel tempo nella loro
integrita e autenticita. Il processo mantiene la validitd legale ¢ fiscale dei documenti ed ¢ in generale
successivo alla eventuale archiviazione elettronica.

1l procedimento di conservazione deve essere conforme con quante previsto dalla Delibera n. 11 del 19\2-2004
CNIPA e dal D.Lgs n. 8212005 e s.m.i. ed & applicato sia a documenti gia disponibili in formato elettronico sia
a documenti in formato cartaceo per i quali si procede alla trasformazione in formato elettronico
(dematerializzazione).

Rilevato che

con precedenti atti dirigenziali & stato gia attivato il processo di digitalizzazione e conservazione sostitutiva
dei documenti dando incarico alla Maggioli Spa con le determinazioni dirigenziali n. 2427 del 16-12-2014
{Incarico Maggioli Spa suite applicativa SICR@WEB); determ. dir. n. 563 del 23-3-2015 ( Incarico Maggioli
modulo fatturazione elettronica e relativa conservazione a norma); determ. dir. n. 1924 del 9-10-2015 (
Incarico Maggioli modulo per conservazione, a norma, Registro Protocollo giomaliero); determ. dir. n. 2642
del 10-12-2015 (incarico Maggioli per conservazione, a norma, per |'intero applicativo SICR@WEB
consistente: Protocollo Informatico — Indice generale domicili elettronici- delibere di G.M., Consiglio e
determine- Procedimenti amministrativi e Work Flow —Gestione documentale — Albo Pretorio, unitamente
alle modalita e condizioni di fornitura);

Vista la deliberazione di G.M. n. 409 deil’8-10-15 di approvazione del Manuale di Gestione per la tenuta del
protocollo informatico e la determ. dir. n. 2573 del 4-12-2015 (Incarico Maggioli aggiornamenio e
manutenzione sistema applicativo SICR@WEB - PROGRAMMA J-IRIDE);

Vista la deliberazione di GM. n. 517 del 23-12-2015 con la quale viene nominato il Responsabile del
procedimento di conservazione ;

Atteso che

con le richiamate determine dirigenziali n. 563\set.2°\15 - n. 1924\15 e n. 2642\15 ed in relazione alla
conservazione digitale é stata ravvisata la opportunita di avvalersi della possibilita di esternalizzare il servizio a
Conservatore accreditato e che, pertanto, non si fa luogo all’approvazione di manuale di conservazione
dell’ente ritenendo congruo il Manuale del Conservatore prescelto rispetto alle esigenze di questo Ente;
Constatato che la Maggioli Spa - ente accreditato presso 1’AGID, ha pubblicato il Manuale di Conservazione
digitale sul sito www.aeid.it in cui sono definite le caratteristiche ed i requisiti del sistema di conservazione in
funzione della tipologia di documenti e secondo le repole tecniche dianzi menzionate con il quale si dovra
gestire e parantire il processo di conservazione in conformita alle leggi vigenti;

Ritenuto il Manuale meritevole di approvazione e che si allega al presente atio per farne parte integrante e

sostanziale;
zo Commy e

Visto I'art_{2della LR. n.44/91;

Ad unanimita di voti, resi nelle forme di legge;

DELIBERA

Approvare il Manuale di Conservazione della Maggioli Spa -~ conservatore accreditato AGID e
responsabile esterno del processo di conservazione digitale per I’ente, per far parte integrante e sostanziale
del presente atto;

Dare mandato al dott. Yuri Lettica, in qualith di Responsabile comunale del procedimento di conservazione
di curare ogni aspetto necessario alla attuazione di quanto previsto nel Manuale su menzionato;

Dare atto che il presente provvedimento non comporta riflessi diretti o indiretti sulla situazione economico-
finanziaria o sul patrimonio dell’Ente;

Trasmettere il presente atto alla Soprintendenza Archivistica per la Sicilia.



Parere di Regolarita Tecnica

Ai sensi degli artt. 49 e 147- bis del D.Lgs.267/2000, si esprime parere favorevole di regolarita tecnica,
attestante la regolarita e la correttezza dell’azione amministrativa, sulla proposta di deliberazione in oggetto.
Si attesta altresi, che la deliberazione:

[ ] comporta

[ X ] non comporta
Riflessi diretti o indiretti sulla situazione economico-finanziaria o sul patrimofic dell'Ente.

Ragusa, 74 of £» 174 I %irg‘ ente

Parere di Regolarita Contabile dJ 4

Ai sensi degli artt. 49 e 147- bis del D.Lgs.267/2000, e per quanto previsto dall'art. 32 del Regolamento di
Contabilita, si esprime parere favorevole di regolarita contabile sulla proposta di deliberazione in oggetto.

Accertamento n. CAP.
Prenctazione di impegno n. CAP.
Ragusa, [l Dirigente del Servizio Finanziario

Visto Contabiie

Presa visione della proposta di deliberazione in oggetto.

Ragusa, // Z Z@ / 6 !l Dirigente del BérviZio Finanziario

Parere di legittimita

Si esprime parere favorevole in ordine alla legittimita.

Ragusa, F" FEH. 2015

Motivazione dell'eventuale parere contrario:

D{ Da dichiarare di immediata esecuzione

Allegati - Parte integrante:
- Manuale di conservazione della Maggioli Spa

Ragusa, 28-01-2016 A

Il Respon Pilg Wrocedimento I Cé?Settor
'j vl/‘\ [ U""ﬁj
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Parte integrante e sostanziale alla
Delibera di Giunta Municipale

3 FEB. 2016
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violi

I SCOPOEAMBITO DEL DOCUMENTO

[l presente manuale descrive la struttura ¢ la gestione del sistemat di conservazione, la delinizione dei rooli
e delle interazioni con i soggetti esterni con i quali interagisce.

Nella redazione det documento e dei suoi allegati. come nella scelta e nell*assesmenr del software
utilizzato per la componente core del servizio, si & tenuto conto di quanto previsto dal documento
“Requisiti di qualitd ¢ sicurezza per 'acereditamento e la vigilanza™ limitatamente. ma non solo, alle
indicazioni sui contenuti del manuale di conservazione ¢ dettaglia gli elementi elencati all*articolo 8.
comma 2, del suddetto DPCM.:

— ladescrizione del processo di conservazione e del trattamento dei pacchetti di archiviazione:

— la struttura organizzativa, comprensiva delle funzioni. delle responsability e degli obblighi dei
diversi soggetti che inlervengono nel processo di conservazione: ripartata nel presente manuale e
richiamata nelle condizioni di fornitura del servizio allegate;

- la descrizione delle tipologi¢ degli oggetti sottoposti a conservazione, comprensiva dell’indicazione
dei formati gestiti, dei metadati da associare alle diverse tipologie di documenti e delle eventuali
cccezioni & riportata in Allegato | al Manuale — “Modalita e Condizioni di fornitura del servizio™;

- la descrizione delle modalita di presa in carico di uno o pili pacchetti di versamento, comprensiva
della predispesizione del rapporto di versamento & riportata nel presente documento e dettagliata
nelle specifiche di integrazione in Allegato 2 al Manuale — “Specifiche di interoperabilita cd
integrazione applicativa del servizio™;

- la modaliti di svolgimento del processo di esibizione e di esportazione dal sistema di conservazione
con la produzione del pacchetto di distribuzione;

— la descrizione delle procedure per la richiesta di duplicati o copie:

— e normative in vigore nei luoght dove sono conservati i documenti,

Si fa presente che alcuni argomenti che riguardano aspetti delle specifiche forniture del servizio di
conservazione, come alcune delle informazioni previste all’interno del manuale. sono state enucleate dal
presente documento per motivi di privacy /o sicurezza ¢ per i quali ¢ richiesta la non pubblicazione, Tali
informazioni vengono gia depositate albaito della domanda di accreditamento:

—  Le specificitd del contratto di si sviluppano nel gia citato Allegaio | *“Modalitd e Condizioni di
fornitura del servizio™;

-~ i dati dei soggetti che nel tempo hanno assunto {a responsabilitd del sistema di conservazione, sono
disponibili su richiesta tramite estrazione dell*apposito report dal sistema di conservazione stesso.
Le deleghe, ghi incarichi e le nomine interne al Conservatore sono descritte in modo puntuale.
nell*allegato N alla domanda di acereditamento;

= la descrizione del sistema di conservazione. comprensivo di tuite le componenti tecnologiche.
fisiche e logiche. opportunamente documentate e delle procedure di gestione ¢ di evoluzione delle
medesime sono citate nel manuale ed approfondite nell’allegato O “copia del piana per la

sicurezza”;

4
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= I descrizione delle procedure di monitoraggio della funzionalita del sistema di conservagione ¢
delle veriliche sull’integrita degli archivi con I'evidenza delle soluzioni adottate in caso di anomalic
¢ dettagliota nel piano della sicurezza allegato;
Ogni modifica al presente Manuale prevede una nuova versione del manuale stesso. in base alle policy di
gestione documentale in uso presso il Conservatore, ¢ il suo invio all’Agenzia deli*italia Digitale entro 20
giorni dalla sua pubblicazione.

La veritica delle diverse versioni del Manuale ¢ della loro conservazione sono oggetto dell attivita di
vigilanza ed eseguite sotto il diretto controllo del Responsabile del servizio di conservazione.

Torna al sommario

2  TERMINOLOGIA (GLOSSARIO. ACRONIMI e DEFINIZIONI)

Rimandando al DPCM 3 dicembre 2013 allegato I, pubblicato sul sito www.gazzettnufficiale.it, si
riportano qui di seguito i termini e gli acronimi ricorrenti nel testo o comunque gindicati signiticativi in
relazione alla materia trattata.

Glossario dei termini ¢ Acronimi

operazione che consente a chi ne ha diritto di prendere visione ed esirarre copin dei

Accesso cn ..
documenti informatici

riconoscimento, da parte dell’Agenzia per I'ltalia digitale, del possesso dei requisiti del
Accreditamento livello pin elevato, in termini di qualitd e sicurezza ad un soggeno pubblice o privaio, che
svolge attivita di conservazione o di certificazione del processo di conservazione

Aggregazione aggregazione di documenti informatici o di fascicoli informatici, riuniti per caratteristiche
doctimentule omogenee, in relazione alla natura ¢ alla forma dei documenti o in relazione all*oggetio ¢
informatica alla materia o in relazione alle funzioni dell’ente

AgiD Agenzia per I'ltalia Digitale

un insieme di funzioni ¢ di strutture. individuate dallo amministrazione. che opera su
Area Organizzativa | tematiche omogenee ¢ che presenta esigenze di gestione della documentazione in modo
Omaogenca unitario ¢ coordinato ai sensi dell*articolo 50, comma 4, del D.PR. 28 dicembre 2000, n.
445

complesso organico di documenti, di fascicoli e di aggregazioni documentali Ji qualungue
Archivio uatura ¢ formato. prodotti o comungue acquisiti da un sogeetto produttore durante lo
svolgimento dellatrivita

Archival Information package (Pacchetto di archiviazione) - pacchetto informativo
AP composto dalla trasformazione di une o pil pacehetti di versamento all’interno del sistema
di conservazione

A00 Area Orpanizzativa Omogenea

) caratteristica di wn documento informatico che garantisce di essere cio che dichiary di
Autenticiti essere. senza aver subito alterazioni o modifiche. Lautenticith pud essere valutata
analizzando Videntita del sottoscrittore e l'integrita del documento informatico

c4 Certiftcation Authority
5
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certificatore
accredituto

ciclo di gestione

Classificacione

Codice dell’ anmministrazione digitale

sopgetto, pubblico o privato, che svolge adivitda i certificazione del processo di

dei requisiti del livello pib efevato. in termini di qualita e di sicurezza

arco temporale di esistenza del documento informativo. del tascicole informatico,
dell’aggregazione  documentale nformatica o dell’archivio  informatico  dalla  sua
formazione alla sua climinazione o conservazione nel tempo

attivitd di organizzazione logica di tuui i documenti secondo uno schema articelato in voci

individuate attraverso specifici metadati

|

— B T " n 3 .

| Cadice | decreto legislativo 7 marzo 2005, n. 82 e successive modificazioni e integrazioni

| = . S T e e A=l ¥ = ..

i | soggetto, pubblico o privato. che svolge attivitd di conservazione al quale sia stalo |

| conservatore . : 3 . R . . s . .o

| litato | riconosciuto, dall’Agenzia per I'halia digitale. il possesso dei requisiti del livello pit |
accred . . L - . . o '

{ elevato, in termini di qualitd e Ji sicurezza, dall” Agenzia per |'Italia digitale

B oo e e :

{ . . responsabile della definizione i criteri uniformi di classificazione ed archiviazione nonche

| Coordinatore dellu . . . . o . . .

| Gestiome ' di comunicazione interna tra le AOO ai sensi di quanto disposte dall’articolo 50 comma 4

S del DPR 445/2000 nei casi di anuministrazioni che abbiano istituite pit Aree Organizzstive |
Documentale

| Omogenee

| L'insieme delle attivita tinalizzate a definire ed attuare le politiche complessive def sistema

Conservazione

| di conservazione ¢ a govername la gestione in relazione al modello organizzativo adottato ¢ |

| deseritto nel manvale di conservazione

cupia analogicn del
doctmento
informatice

copia di sicurezza

CRL

Destinurario

| docuinento analogico avente conienuto identico a quelle del documento inforinatico da coi
| & tratto

| copia di backup degli archivi del sistema di conservazione prodoita ai sensi dell’articolo 12
| delle presenti regole tecniche per il sistema di conservazione

Certificate Revocation List, e la lista dei certificati revocati o sospesi, ovvero lista di
| certificati che sono stati resi non validi prima della loro naturale scadenza

e

| identifica il soggetio/sistema al quale il documento informaticoe & indirizzato

nip

Dissemination Information Package (Pacchetto di distribuzione) - pacchetto informativo
generato dal sistema di conservazione su espressa e specifica richiesta etfettuata da un
wlente precedentemente autorizzato dal Soggelto Produtiore

duplicazione dei
documenti

informatici

Exibizione

produzione di duplicati informatici

: _6pci‘ni-i3|1e atta a generare un pacchetto di distribuzione, solitamente necessario in sede di
| contenzioso, che consente di esibire una copia conforme di un documento conservato ¢
| delle sue informazioni di rappresentazione necessarie alla fiuibilitd dei dati in esso
| contenuti

evidenza infurmatica

| una sequenza di simboli binari {bit) che pud essere elaborata da una procedura informatica

i — e
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SRurro

Mago

Juscicolu
infornuitico

Formato

IdC

Inimaodificabiliti

| fripronta
; {funzione di Imxh)

b insicnie minimo di-
| maetadari del

Aggregarione strullurata ¢ univocamente identificata di atti, documenti o dati informatici,
prodottt e funzionali alPesercizio di una specifica attivitd o di uno specifico procedimento,
Nela pubblica amministrazione il fascicolo  intormatico  collegato al  procedimento
amministrative ¢ creasto e gestito secomdo le disposizioni stabilite dall’articolo 41 del
Codice.

modalith di rappresentazione della sequenza di it che costiuiscone il documento
intormatico; comunemente & identificaty aticaverso "estensione del file

Indice di Conservazione - E I"evidenza di avvenuta conservazione ¢ garantisce la possibilie
di verificare ln validita del dato conservato ol momento detl’esibizione del documento
caratteristica che rende il contenuto del documento informatico non alierabile nella forma ¢ |

nel contenuto dwante 'intero ciclo di gestione e ne garantisce la staticita nells
conservazione del documento stesso

funzione matematica riproducibile ¢ verificabile che. partendo da un  documento |
informatico, genera una sequenza univoca di byle non invertibile

LOl'IlplL&bO dei lmtad.m, a cui struttura & descritta mll'.tllu_alo 5 del pn.scme decreto, dy

associare al documento informatico per identificarne provenienza ¢ nalura e per garantime |
]

informatici sono Fuibili durante Fintero ciclo di gestione dei documenti

documento | la tenuta i
informutice '
. carntteristiche di un documento informatico che ne atiestano 1a completezza e la conformita
Integrita s
| all'originale
| T
. capacita di un sistena informatico di interagire con alti sistemi informatici analoghi sulia
Interoperabilita . e P .
base di requisiti minimi condivisi
IR Informazioni sulla rappresentazione
i ISO | International organization for Standardization
|
T
p g insicme delle caratteristiche in base alle quah e informazioni conlenute nei documentt
Legyibilita I
4

log di sistema

| registrazione cronologica delle operazioni eseguite su di un sistema informatico per finalita
di controflo ¢ verifica degli accessi, oppure di registro ¢ tracciatura dei cambiamenti che le

transazioni introducono in una base di dati ]
I i

mannale di
conscrazione

sttumento che descrive il sistema di conservazione dei docwmenti informatici ai sensi |

detlarticolo 9 delle regole tecniche del sistema di conservazione
4

minyale di pestione

| strumento che descrive il sistema di gestione informatica dei documenti di cui all’articolo 3
delle regole tecniche del protocollo informatico ai sensi delle rezole tecniche per il

i

{ protocolle informatico D.IC.M. 31 ottobre 2000 ¢ successive modificazioni e iniegrazioni

| !

[, Informazioni, associate ad un documento jnformatico all‘atto del versamento, necessarie

I Metwdri

i _

| Memorizzuzioite

|
| Metadati

. alla sua successiva identificazione univoca in {ase di ricerca ed esibizione.

processo di lmspnsmmlc su un qualsiasi idoneo supporto, attraverso un pro\.t.ssn d
elaborazione. di documenti analogici o informatici

Cinsieme di dati associali a un documento informatico, o  un fascicolo informatico. o ad ]
[ un'sgeregazione documentale informatica per identificarlo ¢ descriveme il contesto, il
Ccontenuto e fa strottura, nonché per permetterne Iz gestione nel tempe nel sistema di

| conservazione: tale insieme & descritto nell’allegato 5 del presenie decreto

T
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[{RVA

puacchetto
infarmativa
rni

PEC

pinno della sicurezzn
del sisteina di
comservazione

piuno di
canservitzione

presi i carico

150 14721:2012; Space Data information transfer systeni......

contenitore che racchiude uno o pit oggetti da conservare (documenti informatici, fascicols
informatici. aggregazioni docwnentali intormatiche). vppure anche i soli metadati riferiti
agli egzetti da conservare

Preservation deseription information { informaziont sulla conservazione)
Posta Elettronica Certiticala

documento che, nel conesto del piano generale di sicurezza. descrive ¢ pianitica le attavita
volte a proteggere il sistema di conservazione dei documenti informatici da possibili rischi
nell’ambito dell organizzazione di appartenenza

strumento, integrato con il sistema di classificazione per la definizione dei criteri di
organizzazione dell'archivio, di selezione puriodica ¢ di conservazione ai sensi dellarticolo
68 del D.P.R. 28 dicembre 2000, n. 445

accetlazione da parte del sistema di conservazione di un pacchetto di versamento in quanto

conforme alle modalita previste dal manuale di conservazione

processo di

insieme delle attivita finalizzate alle conservazione dei docwmenti intormatici di cui

informatica

COnSerMzione all*articolo 10 delle regole tecniche del sisterna di conservazione
persona fisica o giuridica, di norma diversa dal soggetto che ha formato il documento, che
produce il pacchetio di versamento ed € responsabile del trasferimento del suo contenulo nel
Pradutiore . . . . . . A
sistema di conservazione, Nelle pubbliche sministrazioni, tale figura si identifica con
responsabile della gestione documentale,
Rapporto (o Verbale) di Versamento - Indica la presa in carico del SIP da pirte del sistema
RdV’ di conservazione. Riporta I'elenco dei documenti versati ¢ i metadati fomiti dal 5P o dal
sistema applicativo di versumento.
registrazione insicme delle informazioni risultanti da transazioni informatiche v dalla presentazione in via

telematica di dati attraverso moduli o formlari resi disponibili in vario modo all’utente

responsubile della
gostione
documentale v
responsabile del
servizin per la tenitta
del protocollo
informatice, della
gestione dei flussi
documentali e degli
archivi

dirigente o funzionario, comunque in possesso di idonei requisiti professionali o di
professionalita tecnico archivistica, preposto al servizio per la tenuta del protocollo
informatico. della gestione dei flussi documentali e degli archivi, ai sensi dell’articolo 61
det D.P.R. 28 dicembre 2000, n. 445, che produce il pacchetio di versamento ed eflertua il
trasferimento del suo contenuto nel sistemu di conservazione.

responsabile della
cunservuzione

soegeito responsabile dell'insieme delle attivita clencate nell’articolo 8. comma | delle
regole tecniche del sistema di conservazione

responsabile del
trattainento dei dati

la persona fisica, la persona givridica, la pubblica amministrazione e qualsiasi altco ente,
associazione od organismo preposti dal titolare al trantamento di dati personali

responsabile defla

soggetto al quale compete la definizione delle soluzioni tecniche ed organizzative in

sicrerezza attuazione delle disposizioni in materia di sicurezza
riferimento informazione contenente la data ¢ I'ora con riferimento al Tempo Universale Coordinato
teniporale (UTC). della cui apposizione & responsabile il soggetto che forma il documento
8
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Sougetto Conservatore - Maggioli S.p.A.

operazione con cui si eliminano, secomde guanto previsto dalla nermativa vigente, |

Scarro . s BE L - ..
documenti rifenuti privi di valore amministiativo e di interesse storico culturale
SdcC Sistema di Conservazione - It sistema (o servizio) di conservazione olferto dal SC
Sl Sistema di Versamento - il sistema (o Iapplicazione) che costruisce 1 SIP ¢ 1i inoltra alla
St
CORservazione
Sir Submission Intormation Package { Pacchetto di versamento) - pacchetto informativo inviato |

dal produttore al sistema di conservazione secondo modalita ¢ specifiche concordate
| sistemu di sistema di conservazione dei documenti informatici di cui all’articolo 44 del Codice
conservazione

sistema di gestione nell’ambito della pubblica amministrazione é il sistema di cui all'articolo 32 de! D.P.R. 28

| informaiica dei dicembre 2000. n. 445; per i privati & il sistema che consente la tenuta di un documento |

| documenti | informatico

| SP Soggetto Produtiore - il proprictorio del dato ¢ colui che ¢ responsabile del versamento dei |

| dati nel sisiema di conservazione i

i 1 1
Treis : = = T " Y

| SMTP | Simple Mail Transfer Protocol (SMTP) - Standard per la trasmissione messaggi (e-mail) in |

! internet

| Staricita | Caratteristica che garantisce 1"assenza di tutti gli elementi dinamici, quali macroistruzioni,

| riferimenti esterni o codici eseguibili, ¢ 1"assenza delle informazioni di ausilio alla
' redazione, quali annotazioni. revisioni, segnalibri, pestite dal prodotto sofrvare utilizzato
i per la redazione

f TSA | Time Stamping Autorithy = Soggetto Certificato/Certificatore autorizzalo a rilasciare
i | riferimenti temporali certi

| transazione | particolare evento caratterizzato dall’atomicita, consistenza. iuieg-rii:'i ¢ pcizsislcnza delle
| infornutica | modifiche della base di darti

'Tiu'rou_rrfi:d ~ ldecreto del Presidente della Repubblica 28 dicembre 2000, n. 445, e stccessive

modificazioni

nfficio utente

|

messi a disposizione dal sistema di protocollo informatico

riferito ad un aren organizzativae omogenen, un ufficio dell’area stessu che utilizza i servizi

|

| Utente persony, enle o sistema che interagisce con i servizi di un sistema i pestione informatica

dei documenti e/o di un sistema per la conservazione dei documenti informatici, al fine di

fruire delle informazioni di interesse

! UNISinCRO | UNI 113862010 - Supporto all'Interoperabilits nella conservazione e nel Recupera del
[ ' documento informatico

( N -
| versamento agli operazione con cui il responsabile della conservazione di un organo giudiziario o
- archivi di stmto | amministrativo detlo Stato etfertua l'invio agli Archivi di Stato o all’ Archivio Centrale dello
! Stato della documentazione destinata ad essere ivi conservata ai sensi delia normativa
! I vigente in materia di beni culturali

| I

Tabella 1 - Acronimi e Definizioni

Torna al sommario
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3

3.1

NORMATIVA E STANDARD DI RIFERIMENTO

Normativa di riferisnento

Si riporta qui di sepuito la principale normativa di riferimento considerata per Iatlivita di conservazione
gia inclusa nel documento “Modality ¢ Condizioni di fornitura del servizio™, aggiornaio a cura del
Responsabile Sicurezza dei sistemi per la conservazione:

3.2

Cadice Civile [Libro Quinto Del lavoro, Titole 1l Del tavoro nell'impresa, Capo 111 Delle imprese
commerciali e delle altre imprese soggette a registrazione, Sezione [11 Disposizioni particolari per le
imprese commerciali, Paragrafo 2 Delle scritture contabili]. articolo 2215 bis - Documentazione
informatica;

Legge 7 agosto 1990, n. 241 e s.m.i. — Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documenti amministrativi;

Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i. — Testo Unico delle
disposizioni legislotive e regolamentari in materia di documentazione amministrativa;

Decreto Legislativo 30 giugno 2003, n. 196 e s.m.i. — Codice in materia di protezione dei dati
personali;

Decreto Legislativo 22 gennaio 2004, n. 42 ¢ s.m.i. = Codice dei Beni Cultwrali e del Paesaggio;
Decreto Legisintivo 7 marzo 2005 n. 82 e s.m.i. — Codice dell'amministrazione digitale (CAD):

Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 — Regole tecniche in materia di
generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate ¢ digitali ai sensi
degli articoli 20. comina 3. 24, comma 4. 28, comma 3, 32, comma3, lettera by, 35, comma 2, 36,
comma2l, e 71;

Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche in materia di
sistema di conseivazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter. cominta 4, 43. commi 1 ¢
3,44 . d4-bis ¢ 71, comma I, del Codice dell'amministrazione digitale di cui al decreto legislativo n.
82 del 2005;

Circolare AGID 10 aprile 2014, n. 65 - Modalita per 'accreditamento e la vigilanza sui soggetti
pubblici ¢ privati che svolgono atlivita di conservazione det documenti informatici di cui all'articolo
44-bis, comma 1, del decreto legislativo 7 arzo 2005, n. 82.

Standard di riferimento

Si riportano qui di seguito gli standard a cui I"attivita di conservazione si riferisce. gia inclusi nel
documento “Modalita ¢ Condizioni di fornitura del servizio™, aggiomato a cura del Responsabile
Sicurezza dei sistemi per la conservazione e che sono richinmati nel Manuale di Conservazione:

1ISO 14721:2012 OAIS (Open Archival Information System). Sistema informativo aperto per
I"archiviazione:

ISO/IEC 27001:2013. Information technology - Security techniques - Information security
management systems — Requirements, Requisiti di un ISMS (Information Sccurity Management
System);
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- ETSI TS 101 533-1

infrastructures (ESE: Information Preservation Systems  Security: Part 1

V1.3.1 (2012-04)y Teclmical Specification, Electronic Signatures and
Requirements for

Implementation and Management, Requisiti per realizzare ¢ gestire sistemi sicuri e aftidabili per la

conservazione elettronica delle informazioni;

— ETSI TR 101 333-2 VL.3.1 2012-049)Technical Report. Electronie Signatures and [nfrastructures
(ESI); Information Preservation Systems Security; Part 2: Guidelines tor Assessors, Linee guida per

valutare sistemi sicuri ¢ affidabili per la conservazione elettronica delle informazioni;

— UNI 11386:2010 Standard SInCRO - Supporto all'Interoperabilita nella Conservazione e nel

Recupero degli Oggetti digitali;

- 180 15836:2009 Information and documentation - The Dublin Core metadata element set, Sistema

di metadata del Dublin Core.

Torna al sommario

4 RUOLI E RESPONSABILITA

Presso il Conservatore, a seguito dell’incarico ricevuto dal conservalore. sono designai 1 seguenti
responsabili, i cui dettagli e curricula sono depositati presso AglD all’atto dell*acereditamento.

Ruoli nominative

attivitd di competenza

periado  nel

ruolo

Responsabile del M Tille - Direniore  di
servizio di diw.wnm.-_
conservazione Muggioli Modulgrafica

= Definizione ¢ atwwzione delle politiche
complessive del sisteina di conservazione,
nonché del poverns deila gestione del sistema
di conservazione:

« definizione delle caratieristiche ¢ dei
requisiti del sistema di conservazione in
conformiti alla normativa vigenle:

« correltn erogazione del servizio di
conservazione all’ente produtiore;

s gestione Jelle convenzioni. definizione
degli aspetti teenico-operativi ¢ validuzione
dei disctplinari teenici che specificane gli
aspettt di dettaglio ¢ e modanlita operative i
erngazione dei servizi di conservazione

oftre 8 anni
n rnolo
anafogo

B Paccussoni - picgate a
teimpo indetermindatn

Muaggioli Sp.A.; Responsabile
della Qualita per il Gruppo
Maggioli

Responsabile
Sicarezza dei sistemi
per la conservazione

E Bruno - Consulente cstierno
con comtratto Jdi e anni,

Responsabile
Sunzione archivistica

+ Rispetto ¢ monitoraggio dei requisiti di
sicurezza  del  sistema Ji  conservazione
stahiliti dagli standard, dalle nonnative ¢
dalle  poliiche ¢ procedure  interne  di
sicurezza:

+ seonafazione delle evenwali difformita al
Respunsabile del servizio di conservazione ¢
individuazione ¢ phmificazione  delle
necessarie azioni correttive

« Definizione ¢ gestione del processe di
conservazione,  incluse  le snodalith  di
trusterinento da purte dell’ente produtiore, di

olme 3 wnnif
in ruiolo
cmalogo

Laureu
Magisirale ¢

i . . , . N
di conservazione rimovabil acquisizione,  verifica  di imteprita e :;.;ﬂ;m:;_(:';{:’i
descriziene archivistica dei documenti ¢ delle | it
aggregazioni  Jovementsli  teasferiti,  di m i
esibizione. di accesso ¢ Iroizione  del anclogo
patrimonio  documenfarie ¢ informative
COnServato:
¢ Delinezione  del set di metadati di
conservazione dJei documenti ¢ dei fiscicoli
11
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Responsahile
tratrmento duti
personali

iu

lila - di
divisione

Vaggioli Modulgrafica

Diretiore

inforniatici:

* Monitoraggio def processe di conservarione
¢ analisi archivistica per lo sviluppo di nuove
fincionalitd del sistema i conservazione,
*+ Collaborazivne con Fenie produtiore ai lini
del trasferimente in conservazione.  della
selesivne ¢ della gestone dei rapporti con il
Ministero dei beni ¢ deflle muivitd culturali per
| quantu di competenzn _

« (mranzie  del  rispetto delle vigenti
disposizioni in materia di rattamento dei dat
persenali;

« gaanzia che o irattamento dei dani atfidui
dai Clienti avyerni ned rispetto delle istrnzioni
impartite dal sitofare del trattamento dei dati
personali. con gaanzia di sicurezza ¢ Ji
riseryiless

olwe 8 unni
in riuolo
analogo

Responsabile
sviluppo e
mantitenzione del
sisteina di
conservizione

F Tialongo - Impicgato a
fempo indeterntinaio
Maggioli Sp.1.;

e Coordinamento dello sviluppo e
manutenzione delle componenti hardware ¢
sollware  del  sistema di  conservazione:
» pianilicanione e monituraggio Jdei progei di
sviluppo  del  sistema  di  conservazione:
* moniteraggio  degli SLA  relativi  alln
mamnuienzione del sistemna di conservazione:
« interfaccin con Penle  produtiore
relativarnente alle modalitd Ji wasferimento
dei documenti e fascicoli  informatici in
merilo ai formati eletronici Ja wtilizzare.
afl’evohizione  tecnologicn  hardware e
software, alle eventuali migrazioni  verso
nuove piattaforme teenologiche;
* gestione delle sviluppo di siti web e ponali
connessi al servizio di conservazione

oltre 3 anni
in riolo
uitalogn

Responsabile sistemi
informativi per lu
conservuzione

Direttore
Sistemi
Grupn

2 Beveni -
Responsuhite  dei
Infornativi dot
Muggioli

» Gestione  delPesercizio delle componenti
hardware ¢ sollware  del  sistema  di
conscrvazione;

« monitoraggio del mantenimento Jei livelli
di servizio (SLA) concordati con Tente
produtore;

+ segnalazione delle eveatuali difformitd degli
SLA  al  Responsabile  del  servizio  di
conservazione ¢ individuazione ¢
pimificazione  delie  necessaric  ozioni
correttive:

«  pinnilicazione  dello sviluppo  delle
infrastrutture  teenologiche  del sistema o
conservazionc;

* vontrolle ¢ verifica dei livelli di servizio
crogali Ja tersi con segalacione  delle
evenhaali  difformita  al Responsabile  del

servizio di conservazione,

olwe 10 anni
in riolo
anmlogo

Tahbella 2 - Nomine in capo al Conservatore

Il sistema di conservazione digitale dei documenti informatici opera secondo i modelli tecnici ed
organizzativi pubblicati nel presente manuale di conservazione e, a tutela dei soggetti coinvolti, si
determing entitd distinta logicamente e fisicamente dal sistema di gestione documentale o do versamento
che resta sotto la completa respensabilitd del Cliente o del Soggetto Produttore delegato.
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[l servizio di conservazione. coerentemente con lo standard OAIS, tiene conta dei 3 attori principali
coinvolti nei flussi di input/output (1/0) della conservazione:

[ Praducer del clicnte ovvero il Soggette Produttore, responsabile del versamento per conto del cliente
(nel caso in cui le due ligure non coincidano) che invece mantiene fa proprieta ¢ la responsabilita dei dati
trasmessi delegando 1"Outsourcer al trattamento di tali dati per Je sole attivitd previste dulla conservaziene
¢ nominando MAGGIOLI S.p.A. quale Responsabile esterno del trattamento dei dati come previsto dal
Codice in materia di protezione dei dati personali (D.Lgs. 196/2003 ¢ s.m.i.).

Il Soggetto Conservatore: MAGGIOLI S.p.A., con sede legale in Santarcangelo di Romagna (RN} Via
del Carpino, 8 iscritta al Registro delle Imprese di Rimini al n. 06188330150, al R.E.A. Ji Rimini al n.
219107, C.F. 06188330150 ¢ Partita 1VA 02066400405; numero telefono 0541/628111 ¢ numero fax
0541/622100, casella di posta elettronica maggiolispai@maggioli.it, in persona dell’ Amministratore
Delegato dott. Paolo Maggioli, di seguito denominata, per breviti. “Outsourcer” o “Conservatore™.

Il Consumer, il cliente. nella persona dei suol delegati, identiticato con colui che é autorizzato ad
accedere ai dati conservati, seconde le speciliche condivise e rispetto a quanto riportato nelle condizioni
generali di fornitura del servizio.

4.1  Suddivisione dei ruoli
L'immagine qui sotto rappresenta lo schema di riferimento dei flussi /O del sistema di conservazions ed i
campi di responsabilita/azione di ciascuno degli attort citati in precedenza:

k

i
i Preservation Plannlng E ~
Cc i
:::::::: % ' Data lnfotm Eé °§;
Management } queries

| u:rv responses |
| e |
I ngest | Access E orders

H . M

1P L, r > k

=2 arsiad KCOW R
: £

—

| [ o
p—— =
' |
MANAGEMENT
Figura 1 - Flussi OAIS
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- 1l sistema documentale o comungue 1l Soggetto Produttere genera i Pacchett di Versamento (SH?)
secondo le specifiche del servizio di conservazione e le direttive di interoperabilita dell’ AglD:

- 1l Sistema di Conservazione elabora e verifica i SIP generando un rapporto/verbale di versamento
{RdV), atto a certificare la corretta presa in cacico del volume versato;

- Terminata la trascrizione dei dati da conservare e dei metadati, wili a garantire la reperibilita del
documento intormatico in tuturo. il Sistema Ji conservazione genera un indice di conservazione (1dC)
firmato digitalmente dal Conservatore e marcalo temporalmente:

- Controlli periodici, sia automatici. sia operativi e manuali, verificheranno che 1 dati conservati non
abbiano subito alterazioni, conlrontando i dati in archivio con i dati registrati nellindice di
conservazione:

- Gli utenti, autorizzati dal Responsabile della conservazione del cliente. potranne accedere ai dati
conservali per richiedere la generazione di pacchetti di distribuzione (DIP). utili all’esibizione del
documenta informatico in sede di contenzioso legale,

L.a conservazione a perma del documento informatico garantisce il mantenimento della validita legale del

documento conservato “congelando™ lo stato del documento e delle {irme digitaki_e delle marche

temporali che lo accompagnano. dal momento del versamenta per tutla la sua permanenza all’interno del

flusso di conservazione.

4.2 Obblighi e responsabilita

Il Titolare dei documenti informatici inviati in conservazione é il Cliente, che attraverso il proprio
Responsabile della Conservazione, delega all’Outsourcer la pestione del servizio di conservazione
secondo le politiche complessive ed il sistema di gestione in uso presso il Conservatore.

Il Conservatore, MAGGIOLI S.p.A., nomina i delegati ed i responsabili individuati nel suo organico
secondo le direttive di legge ed il CAD di riferimento, indicando Mauro Villa, Diretiore di Divisione,
come Responsabile del Servizio di Conservazione, al momento della stesura del presente manuale, Lo
storico del nominativi dei vari responsabili in capo ol conservatore, i delegati del conservatore e del
Responsabile del servizio ed i Joro €V, sono depositati presso AglD all’atto di richiesta
dell"accreditamento. 1) report dei Responsabili di conservazione che si sono succeduti nel tempo in
riferimento ai versamenti degli specifici Sogpetti Produttori ¢ disponibile, a richiesta, nel sistema di
conservazione stesso.  Le nomine sono pubbliche ¢ comunicate ad AgID in fase di richiesta di
accreditamento. La stessa agenzia, si occuperd delle cventuali verifiche e il Soggetto Conservatore
dell’ aggiornamenta di tali dati.

4.2.1 QObblighi del Cliente

Il processo di conservazione impone al Cliente I'istituzione di un’organizzazione interna idonea. che
garantisca la piena osservanza delle disposizioni normative in tema di gestione documentale ¢ delle
procedure da osservare per la corretla produzione, formazione, emissione e sottoscrizione dei documenti
informatici destinati alla conservazione digitale in conformita alle regole teeniche di cui all’art. 71 del
CAD ed a quanto stabilito nel presente documento.

Ogni Cliente, identificato con uno o pitt Soggetti Produtiori (SP o AQO). adotta il manuale di
conservazione del conservatore ¢ definisce le sue DA (Descrizioni Archivistiche) compilando il modulo di
attivazione, Il Cliente dichiara di aver letio il presente documento e di voler procedere al versamento in
conservazione utilizzando le DA scelte e qui descritte, secondo le modalitid concordate. riportate nel
“Manuale di conservazione — Maggioli” e riassunte nelle condizioni di fornitura allegate alla richiesta di

attivazione.
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4.2.2  Obblighi del Conservatore

Rispetto a quanto gid indicato il conservatore, limitatamente alle attivita ad essa delegate. & responsabile
versa il Cliente per I"adempimento degli obblighi discendenti dall'espletamento delle attivita previste
dalla normativa vigente in materia di conservazione digitale dei documenti informatici versati da Soggetto
Produttore nei modi e nei termini specificati nel presente documento, negli allegati e nei manuali ad esso
relativi.

Pertanto ¢ obbligo del Conservatore conservare digitalmente i documenti informatici del Cliente allo
scapo di assicurare. Jalla presa in carico e fino all'eventuale cancellazione. la loro conservazione 9 norma.
garantendone. tramite l'adozione di regole. procedure ¢ tecnologie, fe caratteristiche di autenticita,
integrita, atfidabilina, leggibilita e reperibilita.

Il Sistema di conservazione ¢ in grado di esibire tuiti i documenti informatici in esso conservati in
qualsiasi momento del periodo di conservazione. secondo Je richieste di accesso. esibizione 0 consegna
det documenti conservali, effettuate dai soggetti debitamente autorizzati.

Oltre alla restituzione dei documenti informatici trasferiti ¢ conservati, viene garantita anche la
restituzione dei relativi indici di conservazione (ex “evidenze™) che garantiscono  la  corretta
conservazione degli stessi, fornendo gli elementi necessari per valutare la loro autenticitd e validita
giuridica

Restano a carico del Conservatore:

- Ladefinizione delle caratteristiche ed i requisiti del sistema di conservazione;

- L'attuazione di procedure di sicurezza e tracciabilita che consentano di risalire in ogni memento alle
attivitd effettuate durante I'esecuzione operativa di conservazione;

- La gestione delle procedure informatiche ed organizzative per la corretta tenuta dei supporti su cui
vengono memorizzati i documenti informatici oguetto di conservazione

= H funzionamento delle procedure informatiche atte ad esibire la documentazione conservala, in caso
di richieste formulate da chi ne abbia titolo

- Il mantenimenta di un registro cronologico del software di conservazione

- L'adozione di un registro cronologico degli eventi (di gestione, accessi. attivita. ecc.) del sistemy di
conservazione

- 1l monitoraggio dei sistemi software ed hardware coinvolti

- L' analisi del log di sistema e di sicurezza

- Verificare la validita delle firme digitali ¢ delle marche temporali utilizzate dal sistema di
conservazione ed emesse da Certification Authority italiane, accreditate e riconosciute

4.3 Trattamento dei dati
Con I'affidamento del servizio il Soggetto Praduttore nomina ¢ delega a MAGGIOLI S.p.A. Ie seguenti

cariche:

- Responsabile del servizio di conservazione
- Responsabhile esterno del trattamento dei dati

Maggioli S.p.A.  garantisce la tuicla degli interessati in ottemperanza a quanto disposio del D.Lgs.
196/2003 e s.m.i. Il Cliente ¢ informato sui diriti di accesso ai dati personali ed altri diritti (art. 7, D.Lgs.
196/2003 e s.m.i.).
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4.3.1  Trattamento dei dati persanali

t dat personali sono traftati con strumenti automatizzati per il tempo streftaniente necessario a conseguire
gli scopi per cui sono stati raccolti. Specifiche misure di sicurezza sono osservale per prevenire fa perdita
dei dati, usi illeciti o non correfti ed accessi non autorizzati. [ dati raccolli sono utilizzati per il
perfezionamento del Contratto e per Pattivazione del Servizio di conservizione a norma dei documenti
informatici. Maggioli S.p.A. utilizzera i dati raccolti per lo svoigimento dellattivita connessa ¢/o
derivante dal Servizio di conservazione dei documenti informatici del Cliente,

4.3.2 Trattamento dei dati conservati

Come previsto dalle norme vigenti in materia, il Conservatore adotta idonee ¢ preventive misure di
sicurezza al fine di ridurre al minimo: i rischi di distruzione o perdita, anche accidentate, dei documenti
informatici, di dannepgiamento delle risorse hardware su cui i documenti informatici sono registrati ed i
locali ove i medesimi vengono custoditi: [’accesso non aunorizzato ai documenti stessi; i trattamenti non
consentiti dalla legge o dai regolamenti aziendali.

Le misure di sicurezza adottate assicurano:

- I'integritd dei documenti informatici. da intendersi come salvaguardia dell’esaitezza dei dati, difesa
da manomissioni o modifiche da parte di soggelli non autorizzati;

= la disponibilitd dei dati e dei documenti informatici da intendersi come 1a eertezza che "accesso sia
sempre possibile quando necessario; indica quindi la garanzia di fruibilita dei documenti informatici.
evitando la perdita o la riduzione dei dati anche accidentale utilizzando un sistema di backup;

- la riservatezza dei documenti informatici da intendersi come garanzia che le informazioni siano
accessibili solo da persone autorizzate e come protezione delle trasmissioni e controlo degli accessi
stessi,

Per motivi d'ordine pubblico. nel rispetto delle disposizioni di legge per la sicurezza e la difesa dello
Stato. per 1a prevenzione, accertamento c/o repressione dei reati, i documenti informatici ed i dati forniti
potranno essere comunicali a soggetti pubblici. quali forze dell’ordine. Autorita Pubbliche ¢ Autoritd
Giudiziaria per lo svolgimento delle attivitd di loro competenza. Come previsio dalle norme vigenti in
maleria, il Conservatore adotta idonee e preventive misure di sicurezza al fine di ridurre al minimo: i
rischi di distruzione o perdita. anche accidentale, dei documenti informatici. di danneggiamento delle
risorse hardware su cui | documenti informatici sono registrati ed i locali ove i medesimi vengono
custoditi; "accesso nen auvtorizzalo ai documenti stessi; i trattamenti non consentiti dalla legge o dai
regolamenti aziendali.
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4.3.3  Accesso ai dati conservati

It Cliente detiene la proprieta del dato conservato e ne autorizza 1'aceesso, secondao le modalita previste
per Ia conservazione a norma, al suo  Responsabile della Conservazione ¢ agli altri utenti identificati
dal responsabile stesso.

[ dati conservati sono catalogati per DA, quindi in base alla Descrizione Archivistica a cui sono
associati. La DA di appartenenza di un documento & quindi un attribule logico del dato versato che ne
determina i vari aspetti, dettagliati nel documenio “Modaliti e Condizioni di formitura del servizio™, ma
non la proprieta del dato stesso che ¢ invece sempre associata al solo SP (Soggetto Produttore).

L’aceesso ai dati conservati, come il versamento dei dati in conservazione, avviene sempre tramite
canale criptato. In particolare le applicazioni o gli utenti, interagiscono con il sistema di conservazione
solo via HTTPS ed in alcuni casi via SFTP, secondo le specifiche fornite dal conservatore e sempre con
I'utilizzo di credenziali personali ¢ personalizzate, secondo le regole in uso presso il conservatore ed in
relazione alla segregazione dei ruoli. e del minimo privilegio. Ogni Soggetto Produttore nomina quindi le
persone cd eventualmente le applicazioni autorizzati all'accesso ai documenti informatici posti in
conservazione e associati al Soggetto Produttore medesimo.

Figure di riferimento

In ognuna delle 3 macrostrutture indicate, si identificano precise figure di riferimento oggetto di deleghe ¢
nomine secondo quanlo previsto dalla vigente normativa e riportato nelle condizioni di fornitura del
servizio:

| Fanno capo al Soggetto Conservatore fe seguenii figure:

l.

1, Responsabile del
! servizio di

| 1 conservazione
5

L

Ufficio Ufficio Legale e
Commerciale Amministrazione

Responsabile
Quallta

¥
3
*
(&

i
Responsabile Responsabile flespansabile Res;fl’g:spglz e
g funzione archivistica ::::Jg?eg?; sistem;lenlfll:lanﬂatlvi manutenzione del
# diconservazione sistema dl
conservazione conservazione conservazione

Tabelia 3 ~ Struttura SC
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Si identificane presse il Cliente § seguenti rijerimeni

Firma l'ovdine di attivazione e riceve
| Referente * le comunicazioni Ji sttivazione elfettoata ¢ i [atturazione
Contratmale | = le notifiche di superamento Jelle soglic di wilizzo del servizio conligucate

« le richicste di rinnove o estensiong del contridto
Collabora cou @ teemici Jel Consery atore all’avvio <delbe procedure di versamenio/inleprazione.

Referente Ad attivitd avviaa & il riferimento pee:
Tecuico » linvio di eventuali aggiomamenti adle specitiche Ji integrazione

|+ le eventuati comunicazioni di disscrvizio proprammalo — -
Aflidando in outsourcing il servizio di conservazione adotta il manunde i conservazione del conservalorne: ¢

delepa le atuvta correlale:
+ delinizione delle carmteristiche ¢ § requisit del sistema di conservazione. in conformita alla normativa vigente.
| * gestione del processo di conservazione in aderenza, nel tempo, alls nonnativa vigenle:
| | « genernzione Jel rapporto di versamento. sceoado le modalitd previsie daf manuale Ji conservazione;
i |+ generazione ¢ sottoserizione del paccheito di wrehivissione con finna digitale ¢ riferimento temporale
i | ventificatn (marcatura )
! [+ monitorare fa funzionalitd del sistema di conservazione:
| Responsabile |+ verificare periodicamente lintegritd degli archivi ¢ della legaibiliid degli dati conservati;

| defla

| conservazione | vve necessario, a ripristinare la correite funzjonalita;
|+ adottare analoghe misure con rignardo all'obsolescenza dei furmati prevvedendo, se necessario. alla
| | duplicizione o copia dei documenti infbrmatici in reluzione all'evolversi del contesto tecnologico;
» adutlare le wmisure pecessaric per la sicurezza lisica ¢ logica del sistema di conservazione ai sensi dell'art. 12;

| + adottare l¢ misure necessarie a rilevare tempestivamente Peventuale degrade dei sisiemi di memorizzazione e,

| » assicurarc Iz presenza di un pubblice nificinie, nei casi in cui sia richicsto il suo intervento, garantendo allo
| stesso lassistenza ¢ ke risorse necessarie per 'espletamento delle attivita al medesimo aticibuite;

|+ assicurare ¢ organizzare Nespletamento delle attivita periodiche di verificn e di vigilanza;

| = provvedere a predisporre il manuale di conservazivne di cui all'art. 8 ¢ curandone Maggioramento periodico jn
| presenza di cambiamenti nonnativi, organizzativi. procedurali o teenologici rilevanti.

| Utente

| Riceve e credenziali wiili alka fruizione dei dati conservati (Ricerea, Esibizione, Download ¢ richiesta di
| generazione dei pacchetti di distriluzione)

Tabella 4 - Referenti Cliente

| Delegato dal cliente all'utto dell'attivazione del servizio, fu capo al Soggetto Produttore

| i Indicato nelia scheda di richiestn di attivazione del servizio ¢ responsabile dei dati ¢ dei metadati rispetto

Responsabile
del

versumienio

| all'estrazione dull'eventuale sistema documentale in wso presso it cliente ed al loro consolidamento ¢ successivo
| versamento al sistema di conservazione,
[ 1l responsabile del versamento & icnulo 8 manlencre eopia Jei dati versati fino a corretia veritica del rapporto di

verssnento generate dal sistema Ji conservazione ¢ resta a disposizione per eveniuali comunicazioni welntive a

disservizi, anomalie nei dati versati, superamento delle soglic di versamnento previsie. cec...

Tabella 5 - Referenti SP

| Altre Figure coinvolte nef processi di conservuzione, in capa al Cm:servamr_e_”

Direttore di | o oo 3 . . . !
reflore di-— | Supervisione ed approvaziene delle procedure in atto ¢ della documentazione rilpscua i
Divisione : {
Incaricato * I'rimu contatto con il Produttore ¢ supporta ulle attivitd propedentiche alk vichicsta di attivazionc, |
5 . + Esegue il monttoraggio dei livelli di soddisfazione dei clieoti ¢ riterimento del preduttore per ghi eveniuali |
Commerciale : o |
dubbi su possibili disservizi {
» monilora, geslisce e coording le attivita Ji registrazione, verifica ¢ validazione relative alle procedure di :
., | attivazione ¢ disattivazione dei clienti !
l Responsabile - o P e . [
e s riceve le richieste di attivazione ed avvia Fiter di fatlurazione |
Ulficip . S PN o . ;. |

Tecnico « monitera gli indicadori di riferimente per le soglie di wtilizzo del servizio da parie della clientely avviando ¢
enit gestendo fe eventuali richicste di rinnovo/estensione dei conteatti in scadenza o prossin alle soglie di utilizzo I
| configurale i

Tabelia 6 - Ruoli a supporto del processo di conservazione
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I riferimenti del Responsabile della conservazione sone indicati anche nell’allegato | nel quale sono
anche riportate le attivita affidate al Conservatore. al Produttore ¢ al Responsabile del servizio di
conservazione.

Nell'allegato N, depositato ali*atto della richiesta di accreditamento. sono riportati 1organigramima
dettagliato, le referenze e il riepilogo dei curriculum vitae dei vari responsabili delegati dat Conservatore.
Si allegano anche gli atti di nomina interni. ed i conteatti di collaborazione citati nell’allegato stesso.

Nelle procedure di gestione documentale in uso presso il conservatore si territ conto di ogni variuzione
riportata al presente manuale come a tulli gli sllegati presentti all’atto dell’acereditamente con
conseguente versioning e repistrazione di ogni variazione. nel caso specifico, in riguardo alle nomine. alle
deleghe o/o alle mansioni ad esse correlate.

Torna al sommario

5 STRUTTURA ORGANIZZATIVA PER IL SERVIZIO DI CONSERVAZIONE

5.1  Organigramma

Le attivita relative alle varie procedure ¢ pratiche in uso presso il soggetto conservatore sono applicate, in
riferimento al servizio in oggetio, secondo il seguente organigramma. nel rispetto delle deleghe e delle
nomine gia citate ¢ alle disposizioni tecniche e normative di AglD.

Responsabile
del servizio di
conservazione
Responsahile Responsabile
Ufficio Tecnico Ufficio
Commercinle
Responsabile Respansahile Responsabile Responsabile Rusponsabile Responsubile
Junzione Qualitd Sicurezza dei sistemi sviluppo ¢ tratiamenty dati
archivistic di sistemi per ln infarnnntivi per numnaienzione personali
conservazione conservagone la conservazlone del sistema di
canservazione

Figura 2 - Organigramma di servizio

Ognuno dei responsabili, indicati nell’organigramma del servizio ¢ dettagliati nell’allegato N alla
domanda di acereditamento, appartiene ad una delle aree riportate nello schema seguente. in cui sono
indicate anche le strutture che a vario titolo collaborano attivamente alla definizione, alla gestione ed
all’erogazione del servizio.
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Muaggioli S.p.A.
A.D. Paolo Maggioli

Dir. Comunerciale e Uffivio Legale
Marketing Carlotta Maggioli

Amalia Maggioli

Qualita Sistemi Informativi

RSGI - Beatrice Paccassoni Oscar Bevoni
B.U. Document Management B.U. Informatica M.T, S.p.A. B.U. Fermuzione
Dir. Mauro Vitla Dir. Angelo Bianchi Dir. Roberto Vicini

Figura 3 - Organigramma strutture coinvoite (SC)

Torna al sommario

5.2  Struiture organizzative
Le strutture arganizzative interne, che intervengono nelle principali funzioni che riguardano il servizio di

conservazione, si possonoe raggruppare in 5 aree principali, quali:
1. Direzione
2. AreaTecnica
3. Area Commerciale
4. Arca Operativa
5. Sistemi Informativi

Le seguenti tabelle riponano le 5 procedure principali della conservazione, cosi come identificaie da
AglD per la redazione del presente manuale,

1. Attivita preliminari

!J

Attivazione del servizio

+

3. Versamento

4. Elaborazione
5. Gestione dei sistemi informativi
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Ogni
competente ed H responsabite della singola attivila

procedura & stata scomposta m ailivitd {operative e Jdi controlloy a cui ¢ assegnata la struttura

Le combinazioni di attivitd operative e attivitd di controllo. insieme alla doppia assegnazione e (struttura
competente e persona responsabile) garantiscono un monitoraggio continuo delle attivitd ¢ degli standard
di servizio da parte di almeno 2 soggetti per ogni attivita,

5.2.1

Attivitd preliminari propedeutiche all'attivazione del servizio

Attivith

Area Competente

Responsablle

Analisi del requisiti tecnico-normativi per la definizione del

Area Tecnica

Responsabile sviluppo e manutenzione del

servizio

sistema di conservazione

Definizione dell'offerta e dei requisiti funzionali Direzione Responsabile del servizio di conservazione

Assessment del software di conservazione Area Tecnica R.esponsabile LT LU L )
sistema di conservazione

Redaztone della manualistica e della documentazione Area Tecnica e DR T IO S RS G

sistema di conservazione

‘Predisposizione dell'infrastruttura hardware e software ed
analisi dei costi di manutenzione

Sistemni Informativi

Responsabile sistemi informativi per la
conservazione

Responsabile sviluppo e manutenzione del

Definizicne delle pracedure operative Area Tecnica

sistema di conservazione
deall" :

Verifica, gestione, audit e monitoraggio dell'evasione del Direzione Responsabile Qualita

requisiti tecnico normativi nel tempo

Verifica e autorizzazione defle implementazioni Direzione Ll DR U U]
conservazione

Validazione delle implementazioni proposte Area Tecnica Responsabile funzione archivistica di
conservazione

Validazione delle attivita e delle autorizzazioni ad alto

impatto Direzione Responsabile del servizio di conservazione

Monitoraggio e gestione dell'operativita ordinaria Area Operativa il T L LS L O
sistema di conservazione
Responsabile sviluppo e manutenzione del

Capacity planning e monitoragglo dei sistemi applicativi Area Tecnica sistema di conservazione

Tabella 7 — Attivita 1

5.2.2 Attivazione del servizio

e AVt e | Area Competente Responsablle
Supparto on site al Cliente per la definizione delle Descrizioni Archivistiche, Area Commerciale Dir. Commerciale e
della modalita di utilizzo del servizio e delle possibilt integrazioni Marketing
Raccolta dei requisiti e della documentazione necessaria all'attivazione del Dir. Commerciale e

Area Commerciale
servizio Marketing
flicanoscimento e nomina del delegati per I'erogazione del servizio e Cliente Responsabile della

I'accesso ai dati conservati

Conservazione

Verifica ed incltro della richiesta di attivazione all'area tecnica e
monitoragglo delle attivitd di provisioning

Dir. Commerciale e

Area Commerciale Marketing

Verifica delle richieste di attlvazione in merito ail'assolvimento degli obblighi
contrattuali preliminari

Area Tecnica Dir. Document Management

Inoltro detla pratica di attivazione e della pratica di fatturazione agli uffici
competenti

Area Tecnica Dir. Document Management

Provisionig delle attivazioni:

- Censimento Clienti e Referenti

- Setting dell'ambiente di conservazione secandao le richieste dei clienti
- Generazione ed invio delle credenziali di accesso

Responsabile sviluppo e
manutenzione del sistema di
conservazione

Area Operativa

Interfacciamento con il eliente per la messa in esercizio delle eventuali
integrazioni applicative

Responsablle sviluppo e
manutenzione del sistema di
conservazione

Area Tecnica

Tabella 8 - Attivita 2
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5.2.3  Versamento
Attivita g Area Competente Responsabile
Generazione ed invio dei DIP secondo e specifiche Soggetto Produttore | Responsabile del Verssmento
concardate
Acquisizione dei pacchetti di versamento a cadenza Sistema di Responsabile sviluppo e manutenzione del

concordata e programmata

Conservazione

sistema di conservazione

Generazione del rapporto di versamento

Sistema di

Conservaziong

Responsabile del servizio di conservazione

Segnalazione al Responsabile del versamento di
eventuali anomatie nei DIP

Area Tecnica

Responsabile Sicurezza dei sistemi per la
tonservazione

Tabella 9 - Attivita 3

5.2.4 Elaborazione

Attivitd

Area Competente:

Responsabile

Respansabie sviluppo e

Generazione dei pacchetti di archiviazione con indici di Sistema di
manutenzione del sistema di
conservazione firmati digitalmente e marcati temporalmente Conservazione
conservazione
Gestione dei pacchetti di archiviaziane secondo le specifiche del . Responsabile del servizio di
Area Operativa
servizio conservazione
razione e gestione d istribuzione ai fini .
Pre?a & e del pacchetto did Sistema di Responsabile del servizio di
dell’esibizione e della produzione di duplicati e copie informatiche
Conservazione canservazione

su richlesta

Area Tecnica

Responsabile del servizio di

Scarta dei pacchett! di archiviazione

‘ conservazione

Tabella 10 — Attivita 4
5.2.5 Gestione dej sistemi informativi
Area. : :

s ik L ' Competents ] . es‘-'“'.lf“e
Conduzione e manutenzione del sistema di Sistemi Responsabile sistemi informativi per la
conservazione Informativi conservazione

Monitoraggio del sistema di conservazione

Area Tecnica

Responsabile sviluppo e manutenzione del sistema
di conservazione

Change management

Area Operativa

Responsabile del servizio di conservazione

verifica periodica di conformitd a normativa e
standard di riferimento

Direzione

conservazione

Responsabile Sicurezza dei sistemi per la

Tabella 11 — Attivita 6

Torna al sommario
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6 OGGETTISOTTOPOSTI A CONSERVAZIONE

La descrizione delle tipologie degli vggetti ¢ dei pacchetti in essi contenuti sottoposti a conservazione ¢
riportata per i clienti nel documento “Madaliti e Condizioni di fornituri del servizio™ in cui sonu riportale
anche le “Specilicita del contratto™, Per "accredilamento, le medesime informazioni sono state inserite in
Allegato | al Manuale - “'Registro dei dati ¢ dei metadati gestiti™, in riferimento alla tipologia degli
oggetti che possono essere posti in conservazione e dei loro metadati, mentre le specifiche di generazione
dei pacchei i versamento e di distribuzione e degli indici generati Jdal sistema di conservazione sono
dettagliati in Allegato 2 al Manuale — “Specifiche di interoperabiliti ed integrazione applicativa del
servizio™”.

Torna al sommario

6.1  Oggetti conservati
Il Sistema di conservazione gestisce Documenti Informatici con i metadati ad essi associati in base alla
Descrizione Archivistica a cui appartengono.

- Contratti - Ordinanze

- Decreti - OIL

- Delibere (Generico) - PEC

- Delibere di Consiglio - Protocolle {Altri Documenti)
- Delibere di Giunta - Pratiche SUAP

- Determinazioni - Pratiche SUE

- Documenti Generici - Registro di Protocollo
- Fascicoli Elettorali - Registri Contabili

- Fatture Attive - Verbali di Consiglio

- Fatture Passive - Verbali di Giunts

- Messaggi Sdl

Tabella 12 - Classi Documentali

Per ogni Descrizione Archivistica Gestita € possibile, negli allegati indicati verificare il periodo di
retention jinpostato ¢ il set di metadati definito. [l sistema gestisce gli oggetti sottoposti a conservazione
distinti per ogni singolo soggetto produttore ed anche per singola struttura (generalmente corrispondenti
alle Aree Orpanizzative Omogenee). consentendo di definire configurazioni e parametrazioni ad hoc per
ogni Soggetto Produttore, in base agli accordi stipulati all*atto della sottoscrizione del servizio, fin*anche
all’eventuale titolario o piano di classificazione in uso presso il cliente.

Riguardo ai formali degli oggetti sottoposti in conservazione, si rimanda alle raccomandazioni gia
riportate negli allegati citati. | formati ammessi. di cui segue un elenco schematico sono stati scelti in base
alle loro caratteristiche di:

- Diffusione Intesa come I"estensione dell’impiego di uno speciftco formato, affinché sia piu
probabile che esso venga supportato nel tempo

- Sicurezza ‘Tenendo conto del grado di madificabilita del contenuto e della capacitd di essere
immune dall’inserimento di codice maligno

- Apertura Intesa come la disponibilitd di specifiche pubbliche a chiunque abbia interesse ad

utilizzare quel formato
- Portabilith  Ossia, la facilita con cui i formati possano essere usati su piattaforme diverse
- Funzionalith  Intesa come la possibilitd da parte di un formato di essere gestito da prodotti
informatici
- Supporto alle sviluppo Considerando le modalita con cui si mettono a disposizione le
risorse necessarie alla manutenzione e sviluppo del formato ¢ i prodotti
informatici che lo gestiscono
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A garanzia delfa froibilitd del dato conservato ¢ necessario che ogni documento sia associato ad un
proprio. viewer definito o monte dellattivazione ¢ conservato a sua volla prima dellinizio dei
caricamenti. §l sistema di conservazione verifica il mime-type dei dati inviati in conservazione ed accetta
soloi file per i quali il Produttore ha definito il software di visualizzazione.

Si riportano qui di seguito. in via meramente esemplificativa. alcune possibili configurizioni di default:

FEl  mime-Tape  JUFEST shpr ErR e 5 0 i e, L AR T Produttore BB on
application/pdf
application/x- Windows 8
PDF pdf Adobe Systems Inc. 150 32000 Adobe Actobat Reader ggg\zﬁ”;‘:: i | 1 Windows 7
text/pdl Mac OS X
text/x-pdf
Windows 8
EML _ _ Windows 7
message/ric822 | CNR RFC 6109 Mozilla Thunderbird | Mozilla Found. 316 MacOSX10
{PEO o PEC) Ubuntul0
Ubuntul2
MP3 {video) Windows7
MPEG video/mpeg Moving Picture Experts Group | ISO/IEC 14496 VLC Media Player VideoLAN Org. 221 Windows8
MG (video) MacOSXI10
video/msvideo | - . . B
AV1 videolavi Microsoil RFC 2361 VLC Media Player VideoLAN Org. 221 WindowsB
MacOSX 10
Windows7
MPF3 (audio) | audio/mpeg3 | Moving Picture Experts Group | RFC 3003 VLC Media Player VideoLAN Org. 221 Windows8
MacQSX10
MPA ) ) . ) ) W!'ndows'l )
MPG (audio) audio/mpeg Moving Picture Experts Group | RFC 3003 VLC Media Player VideoLAN Org. 221 Windows8
MacOSX10
A imagefjpeg | CCITT RFC 2045 RFC 2046 | Wega2 Stand Alone | Wega/Exposureplat [ 110.5 | wiraos?
TIF image/tiff | Adobe Systems Inc. RFC 3302 Wega2 Stand Alone | Wega/Exposureplot [ 1105 | sindov?
GIF image/gif | CCITT RFC 2045 RFC 2046 | Wega2 Stand Alone | Wega2/Exposureplot | 1105 | windows?

L’clenco completo di tutti i formati gestiti, i relativi mime-type. i viewer ¢ le restanti informazioni di
rappresentazione, peculisri di ogni {ormato, sono riportati nel dettaglio nellallegato 1 “Modalita e
Comdizioni di fornitura del servizio™,

Nei pacchetti di distribuzione saranno riportate le informazioni descritive sintattiche e semantiche di ogni
documento conservato e, al momento della generazione del DIP, sard sempre incluso il visualizzatore
corrispondente al mime-type di riferimento che il Soggetto Produttore avra posto in conservazione prima
di procedere al versamento det documenti stessi

[ formati gia citati, {irmati o firmati e marcati temporalmente, saranno anch’essi acceltati e corredati del
viewer necessario all”apertura del file firmato.

Eventuali altri formati. purché compatibili con le caratieristiche indicate nel manuale di conservazione,
potranng essere gestiti. previa richiesta di fattibilita tecnica al conservatore ¢ solo in relazione ad una
nuova offerta commerciale in cui sia specificata la persenalizzazione richiesta. In questo caso il cliente
dovrd porre in conservazione una copia di backup del software, gia disponibile o in uso presso il Soggetto
Produttore stesso, necessaria alla visualizzazione dei file al momento dell esibizione. indicandone almeno
il sistema operativo suppurtato, la versione e la lingua.

Torna al sommario
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6.2 Pacchetto di versamento

Le informazioni tecniche necessaric all alimentazione dei moduli che andranno a costruire il pacchetto di
versamento, come pure e possibili personalizzazioni. sono riportate nel documento “Specifiche di
interoperabilita ed integrazione applicativa del servizio. mentre nell’allegato 1 sono riportati i metadati
gestili ¢, pin i generale le descrizioni archivistiche che possono essere attivate, rispetto a quanto gia
riportato riguardo alle classi documentali.

Rispetto alla pluralitd di situazioni documentarie possibili, il sistema si comporterd applicando le regole
d'ingresso che definite nelle condizioni generali di fornitura che, esattamenie come avviene in un archivio
di deposito tradizionale, stabiliscono:

- le caratteristiche minime che la documentazione deve possedere per poter essere accetlata in
ingresso;

- i tempi di versamento della documentazione dotata di tali caratteristiche:
- le modalita di versamento:;

- i metadati dj ciascun documento.

In particolare, per quanto riguarda il primo punio, il sistema pud gestire due ordini di coratteristiche:
- caraticristiche tecnologiche. riferite ai singoli oggetti digitali;
- caoratteristiche archivistiche. ossia la presenza di aleuni metadati di contesto.

le caratteristiche archivistiche possono riguardare, ad esempio. 'appartenenza di ciaseun documento. ad
un fascicolo, o la possibilitd di ricondurre un fascicolo all'attivita di un determinato ufficio.

Le caratteristiche tecnologiche possono riguardare il formato dei documenti versati, la validita della
firma. /o della marca temporale, la completezza ¢ la correltezza formale dei metadati versati ovvero, in
definitiva, la sussistenza dei requisiti di base per la conservazione.

Una volta che la documentazione avrd superato i controlli di qualita previsti, il sistema procedera alla
costruzione dei pacchetti di archiviazione a partire dai SIP inviati dal soggetto produttore.

E importante ricordare che il sistema di conservazione definisce ed arricchisce le informazioni di ogni
dato versato durante ogni fase del ciclo di conservazione; dal thomento della connessione al sistema per la
prima fase di upload, dove viene identificata fa proprieta e la provenienza del dato digitale; ai metadati di
contesto, utili a conservare le informazioni secondo il titolario a cui appartengono; fino alle registrazioni
delle verifiche periodiche. come delle visualizzazioni o delle esibizione.

A garanzia della tenuta dell'impianto documentale e delle informazioni in esso contenute si & quindi
definito un insieme di meladati comune a tutte le descrizioni archivistiche gestite dal sistema di

conservazione:
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GRUPFPG

L. Anno* 10. Ogzetto/Deserizione *

2. Titelarin/Classificaziune * I, UOR/UU (Responsabile) #
Y. TIPO_DOC!Sottoclasse* 12, Rif_Allegani

4. Fascicnlo 13. RIF_DocPrecedenti

3. Numero_Protocollo 4. Rif_DocSusseguenti

6. BOC_ID* 15. Rif_Mittente

7. DATA_DOQC* 16, Rif_Destinatario

8. Versione * 17. Data_Invio

9.  Impronta 18. Data Ricezione

Tabella 13 - Metadati trasversali

Questi metadati sono quindi wtili, come metodo di ricerca trasversale all’intero archivio di deposito del
cliente, per recuperare interi fascicoli o serie documentali. anche quando queste vengono distribuite in pit
classi, sottoclassi o anche in descrizioni archivistiche diverse. purché afferenti allo stesso titolario. AQQ o
Soggelto Produttore.

Ogni Descrizione Archivistica prevede poi la possibilita di arricchire il dato conservato con altre
informazioni utili a ricercarlo in futuro ed a contestualizzarfo con maggior dovizia di particolari. Come
gia detto. si forniranne al cliente tutte la informazioni necessarie. rispetto alle DA gié definite, ma il
Conservatore si rende disponibile fin dora a rivedere i metadati associati alle nuove classi che si
andranno a gestire. secondo le richieste che potranno pervenire dai potenziali clienti.

Torna al sommario

0.3  Pacchetto di archivinzione

Il sistema gestisce gli oggetti softoposti a conservazione distinti per ogni singolo soggetto produttore
anche per singola struttura (generalmente corrispondenti alle aree organizzative omogenee). consentendo
di definire configurazioni e parametri ad hoc per ogni soggetto produttore. in base agli accord; stipulati
all’atto delia sottoscrizione del contratto di affidamento del servizio di conservazione.

Per mantenere anche nel sistema le informazioni relative alla struttura dell*archivio e dei relativi vincoli
archivistici, le unila documentarie possono essere versate corredate di un set di metadati di profilo
archivistico che include gli elementi identificativi e descritlivi del fascicolo, con riferimento alla voce di
classificazione e I’eventuale articolazione in sotto fascicoli. Inoltre ¢ gestita la presenza di classiticazioni,
fascicoli ¢ sotto fascicoli secondari ¢ collegamenti tra le diverse unita archivistiche ¢ documentarie
presenti nel sistema,

Le serie ed i fascicoli possono essere versati nel sistema quando sono completi e dichiarati chiusi.
descritte da un set di metadati che include obbligatoriamente, oltre alle informazioni di identificazione,
classificazione e descrizione, anche il tempo di conservazione previsto. Nel caso delle serie la chiusura
pud avvenire a cadenza annuale o comunque secondo una definizione temporale definita dal sopgetto
produttore.

[ documenti informatici (unita documentarie), ¢ i fascicoli informatici, possono essere suddivisi secondo
urt piano di classiticazione, che identifica gruppi documentali omogenei per natura e/ funzione giuridica
(titolo, classe, sottoclasse), modalitd di registrazione o di produzione.
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¢ GRUPPO

6.3.1 Struttura del pacchetio di archiviazione

Si tiporta la rappresentazione grafica della struttura dell indice del paccheito di archiviazione

mE
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Figura 4 - Indice UNISinCRO

Per il dettaglio di ogni singola voce si rimanda alle specifiche tecniche pubblicate sul sito
hitp://www.gazzettaufticiale it/ del 12-1-2015 Serie generale - n. 8 “SPECIFICHE TECNICHE DEL
PACCHETTO DI ARCHIVIAZIONE”. mentre per quanto riguarda le “Morelnfo” (metadati, viewer,
ecc...) si rimanda all’allegato 2 di cui alle specifiche di interaperabilita tra i conservatori acereditati ed al
riferimento, pitl avanti nel presente manuale, al file metadata.xml che le ospita.

Lo standard OAIS prevede che, ad ogni oggetio portato in conservazione. vengano assaciate un insieme
di informazioni (metadati) che ne permetta in futuro una facile reperibilita ¢ le informazioni sulla
rappresentazione (IR), classificabili in sintattiche (IRsi) ¢ semantiche (IRse), il cui obiettivo ¢ fornire tutie
le informazioni necessarie per poter lepgere ed interpretare la sequenza di bit dell’ oggetio conservato,
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Maggioli

Classifichiamo quindi le informazioni sulla rappresentazione in:

Strumenti per la leggibilita: tipicamente legati al formato delioggetto conservata (viewer):
Informazioni sulla rappresentazione sintattica: tipicamente legae al formato dellopgetto
conservalo (per esempio il documento di specifiche tecniche del formato del filey:

Informazioni sulla rappresentazione semantica: tipicamente legate alla descrizione archivistica
dell’ oggetio conservato (per esempio come leggere it contenuto di una fattura).

Nell‘insieme dei metadati. definito per ogni descrizione archivistica attivata in accordo con il soggetto
produttore. troviamo le informazioni sulla rappresentazione (IR), classificabili in sintattiche (IRsi) e
semantiche (JRsc), il cui abiettivo ¢ fornire tutte le informazioni necessaric per poter legpere ed
interpretare 1a sequenza di bit dell” oggetto conservito.

Concretamente. allinterno di un medesimo pacchetto informativo. si troveranno le seguenti componenti,
codificate in un XML:

I'oggetto digitale possibilmente in un formato standard non proprictario;
I'impronta del documento generata con funzione di hash:

il riferimento temporale (rappresentate dalla marca temporale o altro riferimento temporale
opponibile a terzi. come la segnatura di protocolio);

il set di metadati per la conservazione:

o metadati identificativi {per esempio possono essere utilizzoti i metndati dello standard
ISAD);

o metadali descrittivi (per esempio possono essere utilizzati i metadati dello standard
ISAD};

o metadati gestionali (UNI SinCRO):

o metadati tecnologici (per esempio passono essere utilizzati i metadati dello standard
METS):

il viewer necessario per la visualizzazione del documento stesso, 0 in alternativa, si inserisce il
puntatore/riterimento al viewer comune a piu pacchetti informativi per quel formato di file del
documento;

la documentazione tecnica necessaria alla comprensione del viewer stesso (anch'esso pud essere
un puntatore/riferimento che rimanda alla componente digitale descritta per pill pacchetti
informativi) oppure la documentazione per la comprensione del documento digitale e/o della
classe documentale di riferimento.

Tutte le informazioni esterne o non previste dall'indice di conservazione UNISinCRO (Exaternal metadata
Infv) sono quindi riportate per esteso nel file metadata.xml. anch’esso incluso in ogni AIP o DIP in cui
troveremo i link ai viewer necessari ad interpretare i dati conservati ed i metadati gia riportati nel verbale
di versamenio.
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La strattura di riferimenta del {ile dei metadati ¢ descritta nel suo XSD di riferimento. fornito come
sempre unitamente ad ogni XML prodotto dal sistema di conservazione:

<?xml version="1.0" encoding="UTF-8" standalone="yes*?>
<xs:schema version="1.0" xmins:xs="htip:fwww.w3.0rg/2001/XMLSchema">

<xs:element name="Document®>

<xs:complexType>
<xssBquence> Match Documento/Viewer

<xs:element name="InformazioniRappresentazione" type="setinfoRappresentazione’>
<xs:element name="documente” type="documen!ReportBean' minOccurs="0" maxOccurs="enbounded*>
<[xs:sequence>
<xs.atiribute name="UID" type="xs:string" use="required">
</xs:complexType>
<fxs.element>
<xs:complexTypa name="InfoRappresentazione®>
<xs.sequence>
<xs:element name="mimeType" type="xs:string" minOccurs="0"/>

<xs:element name="verslone" type="xs:string® mnOccurs="0"/>
<xs:element name="descrizioneArchivistica® type="xs string" minOccurs="0"> Dettagli Viewer
<xs:elemant name="tipoRappresentazione® type="«s:string® minOccurs="0"/>

<xs:glement name="uldDocumento" type="xs:sking" minOccurs="1"}>
<xs.element name="piattaforma” type="xs:string" minOccurs="0"">
<xs:element name="lingua" type="xs:string" minOccurs="0"f>
</xs:sequence>
<fxs:complexType>
<xs:complexType name="setinfoRappresentazicne">
<xs:sequence>
<xs:etement name="listinfoRappresentazione" type="infoRappresentazione" nillable="false’ minOccurs="1* maxOccurs="unbounded'/>
<fxs:sequence>
<fxs:complexType>

<xs:complexType name="metadati"> > -
<xs:sequence> Dettagli (metadati} Documento

<xs:element name="versione" type="xs:string" minOccurs="0"f>
<xs:element name="maladato” type="metadataRepontBean’ nillable="true" minOccurs="0" maxOccurs="unbounded">
</xs:sequence>
<xs:atfribute name="UID" type="xs:string" use="required"/>
<[xs.complexType>
<xs:complexType name="documentReportBean">
<xs:sequence>
<xs.element name="metadato" type="meladataReporiBean" nillable="trus" minOccurs="0" maxOccurs="unbounded"/>
</xs'sequence>
<xs:atkibute name="UID" type="xsstring" use="required"t>
<fxs:.complexType>
<xs:complexType name="metadataReporiBean">
<xs'sequence>
<xs:element name="metadatiFigii" type="metadataReportBean” nillable="true" minOccurs="0" maxOccurs="unbounded*>
<fxs:sequence>
<xs:altribute name="chiave" type="xs:siring” use="required*/>
<xs:alfribute name="valore" type="xsstring"/>
<fxs:complexType>
</xs:schema>

Torna al sommario

6.4  Pacchetto di distribuzione

Nel modeilo OAIS. adottato dal sistemna di conservazione, il pacchetto di distribuzione (DIP) é strutturato
nel modello dati come il pacchetto di archiviazione. La differenza sta nella sua destinazione in quanto
ess0 viene concepito per essere [ruito ed utilizzato dall’utente finale (esibizione). 1 DIP sono il frutto di
piu AlP che vengono "spacchetiali” ¢ re-impacchettati per un pit fruibile utilizzo da parte dell'utente.
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In risposta alla richiesta iniziale di esibizione, da porte dell*utente. 1l sistema rispondera restituendo un
DIP che nel caso pid completo conterra:
- I'documenti richiesti nel formato previsto per la loro visualizzazione.
Un'estrazione dei metadati associati ai documenti.
L’indice di conservazione firmato ¢ marcato.
[ viewer necessari alla visualizzazione dei documenti del pacchetto.

[

]

METADATI
‘\ :
*a o
\\\ ,4‘/’
-~ e
N L r i
N | vERSIONE
_ < LINGUA
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xmly ——

UNISInCRO

SRR AR

Tabella 14 - Struttura DIP
Inoitre, nei pacchetti di distribuzione. ¢ possibile inserire tutta Ia catena di documentazione necessaria a
rispondere alle esigenze dello standard OAIS.

Torna al sommario

7 ILPROCESSO DI CONSERVAZIONE

Al capitolo 5.2 del presente manuale sono riportati gli schemi delle attivitd principali previste per la
conservazione ed i responsubili identificati all'interno della struttura organizzativa che ha in carico Ia
singola attivita.

Nel piano della sicurezza si fara riferimento alle procedure interne previste anche in merito agli standard
di qualitd e di sicurezza adottati nel trattamento dei dati, delle informazioni e dei documenti da parte del
conservatore, gia riportati nelle condizioni di fornitura del servizio stesso.

Torna al sommario

7.1  Modalitd di acquisizione dei pacchetti di versamento per Ia loro presa in carico
Ogni soggetio produttore pud scegliere una modalita di wiilizzo del servizio wra quelle proposte dal
conservatore e riepilogate nella seguente tabelln:

| Chiusu
delle conservazioni
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Gestionnle Integrazione completa nei gestionali Maggioli Chiusura settimanale

Maggioli + Web-App per la sola esibizione online e l'eventuale versamento di documenti | delle conservazioni
aggiuntivi

[ntegrazivne Disponibilita defla Web-App per le operacioni di esibizione e versamento Chiusura seftimanale

altro pestionnle | + Urenza Applicativa da destinare ai versamenti via Web-Services (SOAP) o per | delle conservazioni
l'upload dei pacchetii di versamento via SFTP

+ Manuali e specifiche di integrazione in base al canale di versamento
predefinito.

Il canale "SOAP-WS" é utilizzabile anche per ricercare e scaricare dati ed
informazioni dal sistema dfi conservazione,

Tabella 15 - Modalita di utilizzo/Versamento

Le funzionalita di versamento ed esibizione sono sempre disponibili anche in modalita manuale.
accedendo al servizio di conservazione tramite un”apposita web-app con I’ utenza personale dell’utente
delegato dal cliente. L'utilizzo delle funzionalita web “end-user” ¢ descritio nell apposito manuale utente,
mentre le istruzioni per I"integrazione delle funzionalita applicative sono riportate nellallegato 2 al
presente manuale.

Tutte le comunicazioni, inteso come il trasferimento dei dati da e per il sistema di conservazione avviene
tramite canale criptato (HTTPS o SFTP). sia nel caso di utilizzo manuale del servizio, sia per tutte le
integrazioni applicative previste. Ad ogni buon conto, nella definizione dei SIP, é richiesto al Produttore il
rispetto dei seguenti massimali:

- Massimo 4 GB per ogni SIP. allegali ed indici inclusi:

- Massimo 20 mila docutnenti per lotto (50 mila, allegati inclusi)

- Massimo 5 MB per ogni file versato.

Inoltre, cosi come definito dall’art 22 del Decreto Legislativa 196/2003, i dati sensibili e giudiziari
vengono trattati con tecniche di cifratura dipendenti dal sistema di database utilizzato, e sono resi
illeggibili anche a chi & autorizzato ad accedervi.

Tipo Dato Cifratura Tracciabilita
Dato Generico Opzionale opzionale
Dato Personale Opzionale obbligatoria
Dato Sensibile Obbligatoria obbligatoria
Dato Giudiziario QObbligatoria obbligatoria

Tabella 16 - Cifratura dei metadati

Nel sistema di conservazione la definizione di un metadato di tipo generico o personale lornisce la
possibilitd di essere comunque gestito con tecniche di cifratura se impostate nella configurazione della
descrizione archivistica e fornisce anche la possibilita di tracciare I'utente che ha visualizzato il dato
personale e i documenti ad asso associato. L'identificazione dell’interessato da parte di un utente
autorizzato, viene tracciato in appositi log dal sistema di conservazione,
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A prescindere dalla modalita di wilizzo del servizio. selezionata al momento Jelb attivazione, il processo
di conservazione seguira il preservation planning, cosi come definito dallo standard OAIS.

* Preservation Planning

Data

Descriptive Managemenl
Inle

T queries

i result sels

HIWASKOI

PRODUCER

A
[mm @) [;r;sl} ceess

g * Administration

Management

Figura 5 - Perimetro di applicazione

li sistema di versamento metie a disposizione del soggetto produtiore una serie di funzionalitd di
validazione che gli consentono, se necessario, di correggere la composizione dei pacchetti di versamento
prima della sua acquisizione da parte del conservatore. [l produttore potri correggere i metadati descrittivi
¢ le relazioni con il contesto archivistico laddove queste non fossero state correttamente impostate in fase
di prima produzione dei singoli SIP.

Il work flow degli stati di validazione/elaborazione di un SIP ¢ il sepuente:

- CON-AN

Figura 6 - Flow di elaborazione
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7.2 Verifiche clfettuate sni pacchetti di versamento e sugli oggetti in essi contenuti

I Produttore & incartcae dal Cliente di fornire al Conservatore i Pacchetti i versamento, cosi come
indicato nelle condizioni di Torniturs. 11 sistema di conservazione, verificherd il rispetto degli stessi
requisiti anulizzando i pacchetti di versamento sottomessi ¢ ne potra validare o rigettare il contenuto, id
esempio se i metadati sono formalmente errati o se il tile inviato non € in un forinato (mime-type) tra
quelli abilitati per la specifica Descrizione Archivistica,

La prima verifica avviene contestualmente al tentativo di accesso dell’utente o dell*applicazione che
intende tentare il caricamento di un pacchetto in conservazione ¢ tende a garantire non solo che I'accesso
avvenga in modalitd sicura ¢ da un soggetto riconosciuto ma, contestualmente al riconoscimento,
definisce anche la propricta del dato versato che potra quindi attestarsi in conservazione sono in una
posizione gerarchicamente inferiore rispetta all*alberatura di classi e privilegi definita per I'operatore (es.:
Soggetto Conservatore => Soggetto Produttore Padre = Soggetto Produttore Figlio = AOQO -
Descrizione Archivistica). In caso di esilo negativo si oftiene un errore di log-in tracciato nei log di
sistema.

Il secomdo step intende verificare che il dato versato sin compatibile con quanto definito per la
Descrizione Archivistica (DA} a cui € stato destinato. Vengono verificati in questo passaggio i metadati. i
mime-type, Punivocita dei dati. e quant’altro definito in fase di attivazione del servizio tra il Produttore
ed il Conservatore. In caso di esito negativo si ottiene un crrore di validazione e la distruzione del
pacchetto per il quale si & leniato Vinvio. L'evento, a prescindere dal suo esito. & tracciato nel log
specifico del Soggetio Produttore che € portalo in conservazione a cadenza periodica.

7.3  Acceltazione dei pacchetti di versamento e generazione del rapporto di versamento di presa
in carico

Al

“atto del versamento sono eseguiti i seguenti controlli;

- il soggetto produttore non & bloceato (su segnalazione del Cliente o come procedura di sicurezza);
- non siano stati raggiunti i limiti di contratto (plafond acquistato, durata del contratto, versamenti

annui, ecc...);
- sia definito almeno un certificato di firma (implica la delega al Responsabile del Servizio di

Conservazione):
- sia definito un responsabile della conservazione per il soggetto produtiore:
= sia definito un account di marca temporale per la descrizione archivistica,
= siano definite delle informazioni di rappresentazione valide (formato dei dati versati)
- siano riportati correttamente i metadati obbligatori e gli eventuali facoltativi inviati.

Superati i controlli. secondo quanto previsto dalle regole tecniche (Art. 9. camma 1, lettere d) ed e), il
sistema di conservazione genera un rapporio di versamento, firmato dal Responsabile del Servizio di
Conservazione, che attesta la presa in carico del SIP e riporta, nel formato pubblicato nelle specifiche
tecniche, Melenco det file versati. i metadati comunicati all”atto de) versamento. identificativo (UID) del
documenlo all’interno del sistema di conservazione. le impronte HASH (sha236/HEX) dei file versati gia
verificate con il metadato HASIH fornita all’atio del versamento ¢ la data ¢ ora della presa in corico del
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SI1P da parte Jdel sistema di conservazione,

I caricamento di file corrouti o non conformi a quanto definito per la DA, la presenza di duplicati non
piecedentemente dichiarati, i tentativi di caricomenti successivi a blocehi imposti per superamento delle
soglic i contratto. implicano il ritiuto dei pacchetti di versamento.

I log delle aivita e dei processi. cosi come tutti i rapporti di versamento, restano i disponibilita del
cliente. all’interno del sistema di conservazione per ttta la durata del contratto ¢ sono visionabili e
scaricabili ol pari di ogni dalo conservato.

Le notitiche delle anomalie di validazione sono inviate al sistema produtiore come (ERR-V), mentre, in
caso di conservazioni manuali I'utente ha pronta evidenza del motivao del rifinto. Oltre a queste
seghalazioni. gli operatori e gli amministratori del sistema di conservazione, ricevono specifiche notifiche
sulle cause del problema riscontrato ed il dettaglio del processo in errore. E in carico al Conservatore
assicurarsi di informare il produttore del probiema rilevato e supportarlo adeguatamente nelle procedure
di rientro che potranno essere concordale.

7.4  Rifinto dei pacchetti di versamento ¢ modalitd di comunicazione delle anomalie

Eventuali errori di validazione dei DIP, evidenziati da un riscontro positivo ai check di cui sopra. genera
una segnalazione al conservatore che. escguita una serie di controlli preliminari, potrd indicare al
referente tecnico del cliente e/ov al Produttore la procedura di rientro corretta,

Tale procedura potrd consistere in un nuovo versamento, dopo aver risolto "anomalia in capo al
Produttore o ad una variazione/integrazione del servizio acquistato, ad esempio aggiungendo una DA o
ulteriore plafond alla disponibilitd del Cliente.

Torna al sommario

7.5  Preparazione e gestione del pacchetto di archiviazione
Di seguito si riporta 'elenco delle funzioni e delle procedure di preparazione e di gestione del pacchetto

di archiviazione :

- Per ogni SIP vengono creati dei sottoprocessi per migliorare le performance di conservazione
- Caricamento nel database dei metadati del pucchetto di versamento

- Creazione del pacchetto di archiviazione

- Creazione del file di metadati per il pacchetto di archiviazione

- Creazione dell’indice di conservazione secondo lo standard UNI SINCRO

- Firma digitale dell'indice di conservazione

- Marcatura Temporale dell’indice firmato

- Memorizzazione nel database tutte le informazioni inerenti al pacchetto di archiviazione
- Copia il pacchetti di archiviazione nel repository di destinazione

- Verifica ¢he la copia sia andata a buon fine (controllo di hash)

- Collegamento del pacchetto di archiviazione afle Informazioni sulla rappresentazione

- Cancellazione dei dati di input e delle tabelle e delle cartelle temporanee

- Crittografia dei metadati con tipo di privacy impostato a giudiziario o sanitario

Periodicamente. con Job separati da quelli di generazione dei paccheuti di archiviazione, questi vengono
soltoposti a verifiche periodiche. almene ogni 5 anni. Tale procedura automatica entra nel merito dei
pacchetti conservati e verifica I'hash del date conservato con I'informazione memorizzata all’atio del
versamento. Eventuali file mancanti, corrotti o alterati, genereranno un'eccezione netla verifica degli hash
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con conseguente registrazione dell’anomalia ¢ Uinvio della relativa notifica al gruppo di lavoro
competente. La procedura di rientro prevede un’analisi delle cause che hanno portato a tale situazione,
escludendo da principio eventualt anomalie nella verifica stessa, per poi passare al controllo puntuale dei
file segnalati. I file effettivamente compromess) saranno ripristinati dal sistema di backup ed il pacchetto
sard por soltoposto nuovamente al processo di verifica per convalidarne lo stato nel sistema i
conservazione.

I log delle attivitd ¢ dei processi restano in disponibilith del cliente, all’interno deb sistema di
conservazione. per tutta o durata del contratte e sono visionabili e scaricabili ol pari di ogni dato
canservato.,

Torna al sommario

7.6 Preparazione e gestione del pacchetto di distribuzione ai fini dell’esibizione
Il cliente delega le persone ¢ gli utenti autorizzati ad accedere ai dati conservati, cosi come codificato
nelle condizioni di fornitura del servizio.

Ogni utente potrd quindi procedere alla richiesta di generazione dei DIP per conto del Cliente.

Le richieste vengono inoltrate accedendo all*interfaccia web del servizio e selezionando i file che si
intende esibire. La richiesta viene sottoposta al sistema di conservazione che, viste le autorizzazioni
riservate all’utente e le correlazioni, tile. allegati. indici, viewer, generera il pacchetto di distribuzione.

Terminata la generazione I'utente ne ricevera notifica e potra procedere al download del DIP, sempre
tramite I'interfaccia web del servizio (https).

[n caso di errori utente troverd la richiesta in stato “pending”™. mentre il conservatore ricevera una
notifica nell’evento anomalo. Il conservatore potra sanare |'anomalia o annullare |'operazione errata
contattando 'utente per tornire il giusto supporto.

I log delle attivita eseguite sia dall’utente, sia dull’operatore, sono tracciati e regisirati e restano in
disponibilita del cliente. all’interno del sistema di conservazione, per tutta la durata del contratto e sono
visionabili e scaricabili al pari di ogni dato conservato.

Si fa presente che nel caso in cui il cliente richieda l'utilizzo di supporti fisici rimovibili per la
trasmissione dei pacchetti di distribuzione, il personale incaricato del trasporto dei supporti fisici viene
scelto sulla base dei requisiti definiti dal responsabile del servizio di conservazione.

Inoltre:

— i supporti fisici non devono presentare riferimenti esterni che possano permettere I'identificazione
dell'ente produttore, dei dati contenuti, della loro tipologia. ecc.

— i dati trasmessi devono essere protetti con sistemi crittografici.

Nel caso in cui il cliente richicda b consegna dei pacchetti di distribuzione via email si dovra valutarne la
fattibilitd weenica ¢ dovrid essere wtilizzata la sola posta certificata per permettere di tracciare Fintera
trasmissione. In questo caso dovranno essere conservate le ricevute di invio e consegna.

Torna al sommario
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7.7 Produzione di duplicati ¢ copie informatiche ¢ descrizione defl’eventuale intervento del
pubblico ufficiale nei casi previsti

In merito alla produzienc delle copie sard cwra del soggetto produttore produrre le copie conformi ¢
richiedere, quando necessario, la presenza di un pubblico ufficiale. L'anestazione di conlormita, anche nel
caso si necessiti un cambio di formato, rimarra a carico del soggetto produttore,

7.8  Scarto dei pacchetti di archiviazione

L'art. 9 comma 2, lett. K del DPCM 3 dicembre 2013 stabilisce che deve essere effettuato lo scarto dat
sistema di conservazione, alla scadenza dei termini di conservazione previsti dalla norma, dandone
informativa al soggetio produttore. 11 sistema di gestione dati, grazie alla propria concezione. permette di
gestire ul meglio lo scarto del materiale documentario non destinato alla conservazione permanente, ma
caratterizzato invece da tempi di conservazione limitati e diversificati. Negli archivi correnti gestiti
secondo criteri aggiomati ¢ presente. nel piano di classificazione e conservazione, un metadato. definibife
per ciascuna tipologia documenlaria o fascicolo (descrizione archivistica), che stabilisce i tempi di
conservazione. Sard dunque il sistema di gestione dati (SGD) ad incaricarsi di avvisare il responsabile del
servizio di conservazione attraverso una o piu notifiche impostabili, circa la scadenza dei tempi di
conservazione dei documenti, e a supportarlo nell'effettuazione materiale dello scarto, a mantenere al
proprio interno, ove richiesto. i metadati della documentazione fisicamente scartata.

Il sistema di conservazione produrrd quotidianamente un elenco dei pacchetti di archiviazione che hanno
superato il tempo di conservazione, cosi come definito le massimario di selezione e scarto. Tale elenco di
scarto, dopo una verifica da parte del Conservatore, viene comunicato al soggetto produttore che.
utilizzando apposite funzionalita del sistema. puo rifiutarlo (perché non intende procedere allo Scarto) o
validarlo.

Nei casi previsti dalla legge. I'elenco di scarto cosi validato viene trasmesso dal soggetto produttore
all’autorita di vigilanza che, in base alle norme vigenti, deve fornire il nulla-osta per lo scarto. 1l soggetio
produttore, una volta ricevuto il nulla-osta (che puo essere concesso anche solo su una parte deli*elenco
proposto), provvede ad adeguare. se necessario, I'elenco di scarto presente sul sistema alle decision
dell"autorita. Una volta che I"elenco di scarto definitivo viene predisposto, il sogpetto produttore lo valida
e trasmette al Conservatore la richiesta di procedere allo scarto. Solo dopo aver ricevuto ’autorizzazione.
il conservatore provvederd alla cancellazione dei pacchetti di archiviazione, contenuti nell’elenco di
SCarto.

Il sistema di conservazione, ¢ quindi dotato di un processo di scarto che si occupa di controllare
quotidizmamente se esistono pacchetti di archiviazione che deveno scartati. Alla presenza di uno o pill
pacchetti. il processe avvisa il responsabile del servizio di conservazione. che avrd a disposizione una
interfaccia che 2li permetterd di decidere se scartare o meno i documenti. In caso affermativo. il processo
di selezione ¢ scarto provvedera ad eliminare fisicamente i file presenti nel file system ¢ a cancellare tutti
t rifesimenti nel database, mantenendo perd 1'indice di conservazione (in quanto contiene la lista dei file
scartati) e aggiungendo automaticamente ai metadati del volume, una nota che indichi il fatto che i
volume € statv soltoposto o processo di scarto, includendo data ¢ ora di esecuzione.

Torna al sommario

7.9 Predisposizione di misure a garanzia dell'interoperabilith ¢ trasferibilita ad altri conservatori

Il sistema di conservazione essendo progetiato secondo lo standard QAIS & in grado di esportare i singoli
pacchetti di archiviazione generati durante gli anni. seguendo le regole che permetiono successivamente
di importare i pacchetti in un altro sistema QAIS compliant.
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Allo stesse modo il sistema di conservazione & in grado di unportare e archiviare pacchetti di
distribuzione generati da altri sistemi QAIS compliant.

L esportazione dei volumi di conservazione (pacchetti di archiviazione) puo essere effettuata su supporio
eletironico in formato ZIP oppure in formato 1S0. Tali file, saranno messi a disposizione del cliente su
server SFTP oppure memorizzati su supporto fisico ¢ consegnati da personate autorizzato. Per rispondere
ai requisiti richiesti dalla norma ISOZ7001. in quest’ultimo caso, i file memorizzali su supporto fisico
trasportabile saranne criptati.

Le strutture XML e XSD di riferimenio sono riportate nell*allegato 2 al presente manuale, unitamente alia
descrizione dei metodi di interoperabilitd applicativa tra i sistemi, anche conservatori, che dovranno
trattare i dati versati.

Torna al sommario
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8 ILSISTEMA DI CONSERVAZIONE

b prossimi paragrali descrivono 'architettura generale del sistema di conservazione dei documenti
informatici e nel caso specifico, gli applicativi software utilizzati, le componenti del sistema installato
presso il Conservatore.

[ dettaglio dei sistemi utilizzati & approfonditamente tracciato nel piano della sicurezza depositato all’atto
dell’accreditamento,

II sistema di conservazione tiene traccia del versioning del suo proprio software e la gestione dei tali
aggiornamenti ¢ in carico al Responsabile delegato allo sviluppo, manutenzione ed operation
per la Conservazione o Norma.

[aggiomamento dei sistemi, degli impianti ¢ delle infrastrutture, cosi come la manutenzione ¢ gli
adeguamenti tecnico-normativi sono a carico della struttura “*Sistemi Informativi™ interna al Conservatore
stesso, secondo le modalita previste,

Torna al sommario

8.1 Componenti Logiche
Schema e descrizione delle entith funzionali relative al sistema di conservazione:

FILE SYSTEM

DKENDY(SERVIC

§ e e i —

Figura 7 — Pila

Come si pud notare il sistema di conservazione ¢ modutare ed altamente scalabile, sia nelle componenti
logiche, sia per le componenti fisiche, pure virtualizzate e parallelizzate come si vedra in seguito. in modo
da far fronte alle richieste di incremento di potenza di calcolo derivante dall*attivazione di pit clienti o
dal versamento di piit dati.
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Tali modifiche ed incrementi possono essere attivati in continuith operativa ed in modo totalmente
trasparente per i sisteni esterni che accedono al servizio.

I moduli logici che concerrono a definire I'architettura logica del servizio sono di 7 tipi:

Connettare SOAP-WS (erogato dal layer di front-end: € utilizzato per le integrazioni applicative)
Web-App (eroga la web user interfoce: dal fron-tend per le anivita di versamento, ricerca ed
esibizione dei clienti. dal back-end per le attivith di amministrazione del servizio,

Back-end Application (Veicola le informuzioni tra i vari nwdull ¢ il DB e dall’Engine agli
Storage: si attesa nel layer di back-end)

Engine (Esegue le conservazioni ed evade le richieste di generazione dei DIP e tutte le procedure
che coinvolgono i dati conservati; si attesta al back-end)

Storage {accoglie i diti per la conservazione a lungo termine, si attesta al 2° livelle di back-end)
NTFS (utilizzato per il transito dei dati ¢ le elabornzioni temporanee: ¢ erogato da
un'inirastruttura apposita all*interno del data center)

Data Base dedicato (erogato da server specifici, virtualizzati ¢ clusterizzati: si attesa al back-end)

3.2  Inlrastruttura
Sitem SoZumentan estem
VP Sita ta Sits
Serves di DR
REphen YN CDTar oo & R kil teeeoiy
Storage di Barkip Storaqa @ Proguriens
SITO PRIMARIO (PRODUZIONE} SITO ' SECONDARIO (DR)
Figura 8 — Infrastruttura
Torna al sommario .
39

Magagioli SpA tel, (1941 828111 Istritta & Registro dells inprese Capil:vg sociig

widh dol Capha, 8 fux 0541 G22100 di B = [1E AL n, 219107 Euro 2.215.200

AT022 Snntarcar el magainlicpamaggion C F 06188330150 icramento versalo

b Homagna (1N] WWW.EKgION. # 2 VA 02060400405



SRUPPD

Le comunicazioni tra i vari moduli avvengono sempre in madalitd protetta ed attraverso appositi firewall,
diversi per ogni laver di attestazione del nodo di crogazione. Le comunicazioni tra front-end e hack-end
avvengono solo tramite canali interni all’applicativo di conservazione. Presso il sito primario vengono
elletiuate:

I. procedure quotidiane di backup verso storage di backup locale

[ O]

replica delle VM deputate alla conservazione verso il sito DR

3. backup remolo verso il sito DR

4. tape vaulting settimanale dello storage di backup
La procedura di replica per DR sfrutta la possibilita di replicare interamente il sistema virtuale, con
(requenza giornaliera, verso il sito di DR in cui si trova una infrastruttura di virtualizzazione compatibile.
Parallelamente. sul sito di DR vengono inviati anche i backup, questo consente di avere sul sito di DR:

- unareplica del sistema gia disponibile per essere attivata

- il datastore di backup contenente i “recovery point” degli ultimi 30 giori

Sia il data center che ospita il sito primario ed il sito di test. sia i locali dedicati al Disaster Recovery sono
in Halia, di proprietd e sotto la gestione diretta del Conservatore che ha deciso. a tutela del servizio e dei
suoi cliemti, di non affidursi a servizi di cloud o hosting esterni. Questo garantisce efticacia del
monitoraggio, la disponibilita delle risorse necessaria agli interventi e la dispenibilita del miglior servizio
garantito.

8.3 Componenti Tecnelogiche
Gli ambienti server deputati alla conservazione sono ospitati all'interne di una infrastruttura di

virtualizzazione, questo consente di “astrarre” i sistemi dallhardware su cui sono ospitati.

La soluzione adottata prevede D’erogazione di nodi di erogazione dei moduli applicativi tramite
un’infrastruttura che opera di fatio in alta aifidabilita, garantendo la Business Conlinuity anche nel caso di
fault di una o piu macchine reali e, attraverso i backup periodico dell’intera infrastruttura, mette a
disposizione dei clienti un sito di DR attivabile in caso di disastro.

Operating Server Failed Server Operating Server

Figura 9 - Virtualizzazione
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In guesto scenario l'evoluzione ¢ Faggiornainento dell'hardware della infrastruttura non ha impatto sulla
conligurazione dei sistemi. che possono cosi beneficiare in modo “trasparente™ delle modifiche ¢
mighorie introdotie,

Per gli approtondimenti: si rimanda al piano per la sicurezza

forna al sommario

8.4 Componenti Fisiche

Come gia indicato al paragrafo precedente, il sistema di conservazione é erogato in Alta AtTidabilitd
grazie al sistema di virtualizzazione dei server che & stato adottato presso il Data Center di propricta del
conservatore. Tale sistema. implementato anche in rispetto della certificazione 1S0:270001, dispone di
gruppi di continuita per la doppia alimentazione elettrica e connessioni di rete in fibra ottica tra i server ¢
dai server agli storage. Gli storage utilizzano un sistema RAIDG per garantirne ia consistenza anche in
caso di rottura dei supporti fisici. ! dati ed i server virtvali sono sottoposti a backup incrementali ogni
notte e ad un backup towale ogni settimana. Una copia dei server di esercizio e dello storage di
conservazione ¢ mantenuta allineata presso una seconda sede sempre di proprietd del conservatore, ad
oltre 190 Km dalla prima. sempre in territorio italiano. Questa disponibilita. applicande la procedura di
rientro previsty in caso di fault o disastro presso il sito primario, consente Perogazione del servizio con
"utitizzo del Disaster Recovery.

Nel piano per la sicurezza sono dettagliate le procedure, "architettura e fin’anche i modeli di hardware
utilizzati. come pure i sistemi, i dispositivi ¢ le policy di monitoraggio dei sistemi eroganti il servizio. Tali
dettagli sono volutamente omessi dal presente per motivi di sicurezza e concorrenza, ma sono tichiedibili
a ragione al Conservatore in fase di valutazione dell’offerta.

Torna al sommario

Procedure di gestione ¢ di evoluzione

Si rimanda al piano per la sicurezza per la descrizione delle procedure di gestione e di evoluzione, e della
relativa documentazione prevista, inerenti le componenti logiche. tecnelogiche e fisiche del sistema di
conservazione relativamenie a:

- conduzione e manutenzione del sistema di conservazione;

— gestione e conservazione def log (anche in accordo con I’ente Produttore);
— monitoraggio del sistema di conservazione:

~ change managemeni:

- verifica periodica di conformitd a normativa e standard di riferimento.

9 MONITORAGGIO E CONTROLLI

Descrizione generale della strategia della conservazione e dei conseguenti obiettivi di monitoraggio ¢
contrallo (Regole Tecniche: art, 8. comima 2. lettera h).

Torna al sommario
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9.1  Procedure di monitoraggio

1 servizi ed i sistemi di conservazione sono controllati in modo automatico con diversi sistemi di
monitoraggio che operano o seconda del range di applicazione (infrastruttura, sistemi. servizi,
applicazioni, ecc...).

Tutli i sistemi centralizzati e gestiti dal data center prevedono menitoraggi e alert automatici ai dispositivi
di controlle in uso presso la divisine informatica del conservatore.

Le notifiche e pli alert dell applicazione di conservazione. invece riguardano la struttura operativa
dedicata al servizio specifico ¢ si concretizzano nell'invio di mail e notifiche aghi operatori. agli utenti o
ai responsabili a seconda del tipo di evento da segnalare.

La rilevazione di qualsiasi anomalia viene registrata e successivamente risolia dal personale autorizzato.

Tormna al sommario

9.2 Verifica dell’integritd degli archivi e sistemi di allerta preventiva

La funzionaliti di verifica di integritd degli archivi. permette di verificare P'integrita del documento
informatico dal momento della sua conservazione. confrontando I'impronta attuale con quetla contenuta
nell’Indice di Conservazione. Tale funzionalita viene applicata durante il processo di conservazione
subito dopo Ja fase di memorizzazione nel file system. e risulta poi utile, nell’assolvimento dei requisiti di
verifica periodica della leggibilith dei documenti, come richiesto dalla normativa.

Questa funzionality ¢ schedulata con cadenza periodica. almeno ogni 5 anni, o pit di frequente, in
relazione al volume di dati versato da ogni Soggetto Produttore. Ogni verifica effettuata genera un report
in formato xml che pud essere consultato da parte del responsabile del servizio di conservazione per
attestare la corvetta esecuzione della veritica o per diagnosticare eventuali anomalie.

In aggiunin o congiuntamente a questa verifica sono previste delle procedure operative “umane” atte a
verificare I'effettiva fruibilita dei dati conservati; in concreto il conservatore puo definire un campione di
dati da ricercare e di cui simulare un’esibizione, scaricando il relativo DIP e procedendo alla verifica del
file conservato tramite il viewer ad esso associato,

Ogni riscontro anomalo & prontamente segnalato al cliente ed al produttore vi mail.

Nel piano della sicurezza si approfondird quanto gid trattato nel presente manuale con particolare riguardo
alla tenuta dei sistemi informativi di storage ed ai loro backup., Ogni anomalia o manomissione ¢
verificata ¢ segnalata secondo le procedure aziendali previste, mentre resta a carico del sistema di
conservazione entrare nel merito della relazione tra dato versato e dato conservato: diversamente
parleremmo di un archivio non riscrivibile. pure in disponibilita del sistema ed wtilizzabile per particolari
casistiche contrattuali eventualmente definibili tra il conservatore ed il produttore.

Torna al sommario
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9.3 Soluzioni adottate in caso di anomalic
Le anomalie vengono affrontate con diverse metodologie, secondo la natura dell’anomalia stessa ¢ Ia
collocazione dell’evento che 'ha generata nel processo di Conservazione:

Anomalia Casistica Procedura di ricatro

Versamenti non H conservatore comatia i referenti
conformi alle I'irma non valida, Formato file non previsto, file del soggetio produttore. con i quali
regole corrolto, mancanza di Metadati obbligaton, ecc.. viene concurdarta la soluzione el
concordate probleina.

11 sistema di conservazione. di
default, ¢ programmato o tutela del

Mancata Versamenlo avvenulo con SUCCesSso. W Seizi produtiore per rifiutare i versmmenti

risposta al tilevazivue do pane del produttore, che lo reputa non duplicati con un ritorno specifico.

Versamento failito ¢ replica I'operazione 1 volte, Una risposta in tal senso pud ¢ssere
utilizzata per attestare ["avvenulo
versamento..

E il caso di esrort dovati a problemi temporanei che
pregiudicano il versamento, ma si presume non si
ripresenting a un successivo tentativo di Versamento,
1l caso pit frequente ¢ Pimpossibilita temporanca di
accedere alle CRL degli enti certificatori. In questi
casi il sistema di conservazione dopo aver riprovato
10 volte, genera un messaggio di errore perché non
tiesce a completare le verifiche previste e il
versamento viene rifiutato,

11 soggetto produttore deve
provvedere a rinviare P'unita
docwinentaria in un momento
successivo. L'operazione potrebbe
dover essere ripetuta pid volle
qualora il problema. seppur
temporaneo, dovesse protrarsi nel
tempo.

Errori
temporanei

Errori interni o .
| referenti del soggetto produttore

dovuti a In alcuni casi & possibile che il sistema di . . .
fiagy A A . _ segnalano il problema via c-muil al
casistiche non Conservazione risponda con un messaggio di errore ‘ .
. . s . R . soggetto conservalore, che si
previste o non generico o non gestibile dal sistema di conservazione. - ! .
pestite = attivera per la sua risoluzione.

Tabella 17 - Gestione anomalie

10 Ulteriori informazioni ed approfondimenti

10.1  Altri Allegati
Costituiscono parte integrante degli accordi di fornitura :
- Modalitd e Condizioni di fornitura del servizio
= Modulo di richiesta attivazione del servizio
- Specifiche di interoperabilitd cd integrazione applicativa del servizio

Le procedure di auivazione, disattivazione, scarto ¢ restituzione dej dati conservati sono riportate e
firmate per accettazione dai clienti all*atto della richiesta di attivazione del servizio.

Torna al sommario

10.2 Delega n Maggioli S.p.A. per la nomina del Responsabile del Servizio di conservazione
Con I'affidamento del servizio il Soggetto Produttore nomina ¢ delega a MAGGIOLI S.p.A. le seguenti
cariche:

- Responsabile del servizio di conservazione

~  Responsabile esterno del trattamento dei dati
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Le nomine e e deleghe necessorie all’mtivazione ed all’erogazione del servizio suno riportate nelle
condizioni di fornitura che vengono lirmate dal cliente e riconsegnate al conservatore all’atio della
richiesla di attivazione.

[1 Modula di richiesta di attivazione del servizio costituisce il documente nel quale sono sintetizzati gh
elementi peculiori del servizio attivato ¢, unitamente atle sue istruzioni ed alle condizioni di fornitura del
servizio. integra il presente manuale. I modulo di attivazione firmato, se accettato dal conservatore
mediante cffettiva attivazione del servizio, costituisce riferimento per gli impegni contrattuali fra Ie parti.

10,3 Protezione dei dati e delle procedure infermatiche

It Conservatare & garante nei confronti del Cliente che lo ha nominaio dell*applicazione delle misure
necessarie per la sicurezza fisica. logica e ambientale dei dati e del sistema preposto alla loro
conservazione, comprensive della copie di sicurezza dei supporti di memerizzazione. al fine di proteggere
le informazioni da possibili violazioni in termini di riservatezza, integrith e disponibilita delle
infurmazioni, Maggioli S.p.A. ha stabilito atraverso un analisi del rischio gli appropriati controlli di
sicurezza delle informazioni da adottare. Approfonditi nell’allegato o depositato presso AglD alt™atto del
acereditamento

il cliente ¢ consapevole che ['accreditnmento sottintende il rispetto di adeguati standard di
impleinentazione e gestione del servizio, cosi come la certificazione [SO 27001 del data center ne
rarantisce la qualita operativa. Gli SLA e le modalita di erogazione del servizio sono riportate nelle
candizioni di servizio sottoscritie al momento della richiesta di attivazione,
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